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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

ROZDZIAL |. INFORMACJE WSTEPNE

1. Zamawiajacy:

Sad Okregowy w Warszawie

Adres: 00-898 Warszawa, al. ,Solidarnosci” 127

Godziny urzedowania: poniedziatek — pigtek od godz. 8.00 do godz. 16.00.
NIP: 527-20-26-252, Regon: 000324694

http://bip.warszawa.so.gov.pl/

2. Postepowanie prowadzi:

Samodzielna Sekcja ds. Zamowien Publicznych Sgdu Okregowego w Warszawie
Adres: 00-898 Warszawa, al. ,Solidarnosci” 127

Fax: 22 440 50 42

e-mail: rzp@warszawa.so.gov.pl

Postepowanie, ktérego dotyczy niniejszy dokument, oznaczone jest znakiem:
ZP/OI/27/18
Wykonawcy we wszelkich kontaktach z zamawiajgcym powinni powotywac¢ sie na ten znak.
3. Tryb postepowania

1) Postepowanie o udzielenie zaméwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego, zgodnie z ustawg z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (tekst
jednolity: Dz. U. z 2017 r. poz. 1579 ze zm.), zwang dalej ,ustawg”, o wartosci szacunkowe;j
zamowienia nieprzekraczajgcej wyrazonej w ztotych réwnowartosci kwoty 144.000 euro.

2) W kwestiach nieuregulowanych w specyfikacji istotnych warunkéw zamowienia zastosowanie majg
przepisy powyzszej ustawy oraz przepisy aktéw wykonawczych do niej.

4. Informacje ogdlne

1) Wszelkg pisemng korespondencje do zamawiajgcego zwigzang z niniejszym postepowaniem nalezy
kierowa¢ na adres: Samodzielna Sekcja ds. Zaméwien Publicznych Sadu Okregowego
w Warszawie, al. ,Solidarnosci” 127, 00-898 Warszawa. W przypadku osobistego zlozenia
korespondencji przez wykonawce nalezy ztozy¢ jg na Biurze Podawczym znajdujgcym sie na parterze
w pokoju nr 14,

2) Porozumiewanie sie zamawiajgcego z wykonawcami odbywa sie drogg pisemng z dopuszczeniem
mozliwosci przekazywania wnioskéw, zawiadomien i informacji drogg elektroniczng na adres e-mail:
rzp@warszawa.so.gov.pl.

3) Jezeli zamawiajgcy lub wykonawca przekazujg, wnioski, zawiadomienia oraz informacje drogag
elektroniczng lub faxem, kazda ze stron na Zzadanie drugiej niezwtocznie potwierdza fakt ich
otrzymania.

4) W ramach niniejszego postepowania wszelka korespondencja prowadzona jest w jezyku polskim.

5) Osobg upowazniong do bezposredniego kontaktu z wykonawcami ze strony zamawiajgcego jest Pani
Magdalena Polubiec.

ROZDZIAL Il. PRZEDMIOT | TERMIN REALIZACJI ZAMOWIENIA

1. Przedmiot zaméwienia

Sad Okregowy w Warszawie
Przetarg nieograniczony ponizej 144.000 euro
»Ustuga zabezpieczenia sciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego dla Sadu Okregowego w
Warszawie”
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1) Przedmiotem zamoéwienia jest Swiadczenie ustugi zabezpieczenia $ciany ogniowej UTM wraz z
zapewnieniem wsparcia technicznego dla Sagdu Okregowego w Warszawie za pomocg 6 urzadzen
firewall oraz jednego urzadzenia do logowania i raportowania na okres obowigzywania umowy, ktére
beda znajdowaty sie w budynkach zamawiajgcego:

- al. ,Solidarnosci” 127 w Warszawie,
- ul. Czerniakowskiej 100 w Warszawie,
- ul. Ptockiej 9 w Warszawie.

2)Szczegotowy opis przedmiotu zamowienia stanowi Zatgcznik Nr 1 do specyfikacji istotnych warunkéw
zaméwienia.

3) Przedmiot zamdwienia bedzie realizowany zgodnie z postanowieniami projektu umowy, stanowigcego
Zatacznik Nr 6 do specyfikacji istotnych warunkéw zamowienia.

4) Zamawiajgcy nie przewiduje mozliwosci udzielenia wykonawcy zamowien uzupetniajgcych na
podstawie art. 67 ust. 1 pkt 6 ustawy.

5) Zamawiajacy nie przewiduje przeprowadzenia aukcji elektroniczne;j.

6) Zamawiajgcy nie dopuszcza skfadania ofert wariantowych.

7) Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

8) Wykonawca moze powierzy¢é wykonanie czesci zamowienia podwykonawcy, z zastrzezeniem
pkt 9-10. Wykonawca zobowigzany jest do wskazania w ofercie czesci zamowienia, ktoérej wykonanie
zamierza powierzy¢ podwykonawcy i podania przez wykonawce firm podwykonawcow.

9) W przypadku zamoéwieh na ustugi, ktéore majg by¢ wykonane w miejscu podlegajgcym
bezposredniemu nadzorowi zamawiajgcego, zamawiajgcy zada, aby przed przystgpieniem do
wykonania zamdwienia wykonawca, o ile sg juz znane, podat nazwy albo imiona i nazwiska oraz dane
kontaktowe podwykonawcow i oséb do kontaktu z nimi, zaangazowanych w takie ustugi. Wykonawca
zawiadamia zamawiajgcego o wszelkich zmianach danych, o ktérych mowa w zdaniu pierwszym, w
trakcie realizacji zamoéwienia, a takze przekazuje informacje na temat nowych podwykonawcow,
ktérym w pdzniejszym okresie zamierza powierzy¢ realizacje ustug.

10) Powierzenie wykonania czesci zaméwienia podwykonawcom nie zwalnia wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamodwienia.

11) Przedmiot zaméwienia zgodnie ze Wspdlnym Stownikiem Zaméwien - kod CPV:
32420000-3 — urzgdzenia sieciowe.

2. Wymagany termin wykonania zaméwienia

Przedmiot zamodwienia realizowany bedzie dwuetapowo:

1) | etap — zapewnienie ustugi zabezpieczenia sciany ogniowej UTM za pomocg 6 urzadzen firewall
oraz jednego urzgdzenia do logowania i raportowania na okres obowigzywania umowy- 30 dni od
dnia podpisania umowy,

2) 1l etap - zapewnienie wsparcia technicznego przez okres obowigzywania umowy w zwigzku ze
Swiadczeniem ustugi zabezpieczenia $ciany ogniowej UTM- 36 miesiecy od dnia zakonczenia |
etapu.

ROZDZIAL lll. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Informacje ogdine

1) Kazdy wykonawca moze zilozy¢ tylko jedng oferte. Ziozenie wiekszej liczby ofert lub oferty
wariantowej spowoduje odrzucenie wszystkich ofert ztozonych przez wykonawce.

2) Oferta musi obejmowac¢ caty przedmiot zamdwienia.

3) Wszelkie koszty zwigzane z przygotowaniem oraz dostarczeniem oferty ponosi wykonawca.

2. Wymagania formalne dotyczace oferty

1) Oferte mozna zlozy¢ jedynie w formie pisemnej przy uzyciu nosnika pisma nieulegajgcego usunieciu
bez pozostawienia sladow.

2) Oferta wraz z zatgcznikami musi byé przygotowana w jezyku polskim.

3) Dokumenty sporzadzone w jezyku obcym nalezy ztozy¢ wraz z ich ttumaczeniem na jezyk polski.
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4) Zamawiajgcy zastrzega, ze w przypadku wskazania przez wykonawce dostepnoéci oswiadczen lub
dokumentow potwierdzajgcych spetnianie przez wykonawce warunkoéw udziatu w postepowaniu oraz
potwierdzajgcych brak podstaw wykluczenia wykonawcy z udzialu w postepowaniu, w formie
elektronicznej pod okreslonymi adresami internetowymi ogéinodostepnych i bezptatnych baz danych,
a pobranych samodzielnie przez zamawiajgcego, wykonawca na wezwanie zamawiajgcego
przedstawi ttumaczenia niniejszych dokumentow.

5) Kazda zapisana strona oferty musi by¢ podpisana przez wykonawce (podpis i pieczatka imienna lub
czytelny podpis). Roéwniez wszystkie zatgczniki do oferty (kazda zapisana strona) stanowigce
oswiadczenia wykonawcy, a takze wszelkie miejsca, w ktérych wykonawca nanidst zmiany muszg byc¢
podpisane przez wykonawce i dodatkowo opatrzone datg dokonania poprawki.

6) W przypadku, gdy wykonawce reprezentuje petnomocnik, do oferty musi by¢ zatgczone
petnomocnictwo w oryginale okreslajgce jego zakres lub notarialnie poswiadczona kopia.

7) Dla celéw porzadkowych, wszystkie strony oferty nalezy kolejno ponumerowac¢ i uzyskang liczbe
wpisa¢ do formularza oferty. Wszystkie strony oferty powinny by¢ spiete Ilub zszyte
w sposoéb zabezpieczajgcy przed jej dekompletacja.

8) W przypadku, gdyby oferta lub skladane wraz z nig dokumenty zawieraly informacje, stanowigce

tajemnice przedsiebiorstwa, w rozumieniu przepisow o0 zwalczaniu nieuczciwej konkurenciji,
wykonawca powinien w sposob niebudzgcy watpliwosci zastrzec, nie pdzniej niz w terminie sktadania
ofert, ktére sposréd przedstawionych informacji stanowig tajemnice przedsiebiorstwa i nie mogg by¢
udostepniane. Informacje te powinny by¢ umieszczone w osobnym wewnetrznym opakowaniu, trwale
ze sobg pofgczone i ponumerowane, z zachowaniem ciggtosci numeracji stron oferty. Nie mogag
stanowi¢ tajemnicy przedsiebiorstwa informacje podawane do wiadomosci podczas otwarcia ofert, tj.
nazwa (firma) oraz adres wykonawcy, informacje dotyczgce ceny, terminu wykonania zamowienia,
okresu gwarancji i warunkow ptatnosci zawartych w ofercie.
W przypadku dokonania zastrzezenia wykonawca zobowigzany jest zatgczy¢ do oferty uzasadnienie
podstaw faktycznych i prawnych zastrzezenia jako tajemnicy przedsiebiorstwa okreslonych informaciji.
Niezatgczenie uzasadnienia bedzie s$wiadczylo o0 nieodpowiednim zastrzezeniu tajemnicy
przedsigbiorstwa, co skutkowac¢ bedzie odtajnieniem zastrzezonych elementéw oferty.

3. Zawartos¢ merytoryczna oferty

Oferta powinna by¢ sporzgdzona na formularzu ofertowym, stanowigcym Zatgcznik Nr 2 do
specyfikacji istotnych warunkéw zamdédwienia i zawiera¢ cene ofertowg wykonania przedmiotu
zamowienia, wyliczong w sposob okreslony w Rozdziale VI ust. 5 specyfikacji istotnych warunkow
zamoéwienia. Jednoczesnie cena ta powinna by¢ wyliczona w oparciu 0 szczegotowy opis przedmiotu
zaméwienia, stanowigcy Zatgcznik Nr 1 do specyfikacji istotnych warunkéw zaméwienia, z
uwzglednieniem warunkéw wykonania przedmiotu zamodwienia, okreslonych w projekcie umowy,
stanowigcym Zatgcznik Nr 6 do specyfikacji istotnych warunkéw zamowienia.

4. Sposob opakowania i dostarczenia oferty

1) Oferte (formularz oferty wraz z wymaganymi zatgcznikami) nalezy skiada¢ w nieprzejrzystym i
zamknietym opakowaniu. Opakowanie powinno by¢ odpowiednio zabezpieczone w sposob
uniemozliwiajacy bezsladowe otworzenie (np. podpisane na wszystkich potgczeniach).

2) Opakowanie powinno by¢ zaadresowane do zamawiajgcego na adres:

Sad Okregowy w Warszawie
Samodzielna Sekcja ds. Zamoéwienh Publicznych
00-898 Warszawa, al. ,Solidarnosci” 127

z dopiskiem:
+LOFERTA DO PRZETARGU”

»Usluga zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego”

numer zamowienia ZP/Ol1/27/18
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Nie otwiera¢ przed dniem 22 pazdziernika 2018 r. godz.12:30

3) Opakowanie powinno by¢ opatrzone petng nazwg i dokladnym adresem wykonawcy sktadajgcego
dang oferte (ulica, numer lokalu, miejscowos$¢, numer kodu pocztowego).

4) Zmiana lub wycofanie oferty dokonane przez wykonawce przed uptywem terminu do sktadania ofert
sg skuteczne, przy czym:

a) zmiany dotyczgce tresci oferty powinny by¢ przygotowane, opakowane i zaadresowane w ten sam
sposob co oferta. Ponadto opakowanie, w ktérym jest przekazywana zmieniona oferta nalezy
opatrzy¢ napisem ,ZMIANA”;

b) powiadomienie o wycofaniu oferty powinno by¢ opakowane i zaadresowane w ten sam sposéb co
oferta. Ponadto opakowanie, w ktérym jest przekazywane to powiadomienie nalezy opatrzy¢
napisem ,WYCOFANIE”.

ROZDZIAL V. BRAK PODSTAW DO WYKLUCZENIA ORAZ DOKUMENTY POWIERDZAJACE, ZE
OFEROWANE UStUGI SPELNIAJA WYMAGANIA OKRESLONE PRZEZ ZAMAWIAJACEGO

1. Brak podstaw do wykluczenia.

O udzielenie zaméwienia ubiega¢ sie mogg wykonawcy, wobec ktorych brak jest podstaw do
wykluczenia z postepowania o udzielenie zamdwienia z powodu niespetniania warunkéw, o ktérych
mowa w art. 24 ust. 1 ustawy.

2. Oswiadczenia i dokumenty potwierdzajace spetnianie warunkéow udzialu w postepowaniu,
o ktérych mowa w ust. 1 oraz brak podstaw do wykluczenia wykonawcy z powodu niespetniania
warunkoéw, o ktérych mowa w art. 24 ust. 1 ustawy.

2.1 Kazdy wykonawca zobowigzany jest do ztozenia wraz z ofertg oswiadczenia o braku podstaw do
wykluczenia z postepowania, na formularzu stanowigcym Zatgcznik Nr 4 do specyfikacji istotnych
warunkow zamowienia.

2.2 W terminie 3 dni od zamieszczenia przez zamawiajgcego informacji na stronie internetowej, o
ktérej mowa w art. 86 ust. 5 ustawy, kazdy wykonawca zobowigzany jest do ztozenia o$wiadczenia
o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, do ktérej nalezg inni
wykonawcy, ktérzy ziozyli odrebne ofertyy, na formularzu stanowigcym  Zafgcznik
Nr 5 do specyfikacji istotnych warunkéw zamowienia. Wraz ze zlozeniem o$wiadczenia,
wykonawca moze przedstawi¢ dowody, ze powigzania z innym wykonawcg nie prowadzg do
zakidcenia konkurencji w postepowaniu o udzielenie zaméwienia.

2.3 Wszystkie dokumenty muszg by¢ ztozone w formie oryginatu lub w formie kopii poswiadczonej za
zgodnos¢ z oryginatem odpowiednio przez wykonawce, podmiot, na kitdérego zdolnosciach lub
sytuacji polega wykonawca, wykonawce wspdlnie ubiegajgcego sie o udzielenie zamoéwienia
publicznego, w zakresie dokumentéw, ktére kazdego z nich dotyczg (kazda zapisana strona), za
wyjatkiem oswiadczenia dotyczgcego wykonawcy i innych podmiotéw, na ktérych zdolnosciach lub
sytuacji polega wykonawca na zasadach okreslonych w art. 22a ustawy, ktére sktadane sg tylko w
oryginale.

2.4 Zamawiajacy zazgda przedstawienia oryginatu lub notarialnie poswiadczonej kopii dokumentu, gdy
ztozona kopia dokumentu jest nieczytelna lub budzi watpliwosci, co do jej prawdziwosci.

2.5 Zamawiajgcy w tym postepowaniu przewiduje stosowanie procedury okreslonej w art. 24 aa
ustawy, tj. moze dokonaé najpierw oceny ofert, a nastepnie zbadaé, czy wykonawca, ktérego oferta
zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu. Jezeli wykonawca uchyla sie od
zawarcia umowy, zamawiajgcy moze zbada¢, czy nie podlega wykluczeniu wykonawca, ktory ztozyt
oferte najwyzej oceniong sposréd pozostatych ofert.

2.6 Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamowienia, zamawiajgcy moze na kazdym etapie postepowania wezwaé wykonawcéw do
ztozenia wszystkich lub niektérych oswiadczen Ilub dokumentow potwierdzajgcych, ze nie
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podlegajg wykluczeniu, spetniajg warunki udziatu w postepowaniu, a jezeli zachodzg uzasadnione
podstawy do uznania, ze ztozone uprzednio oswiadczenia lub dokumenty nie sg juz aktualne,
do ztozenia aktualnych oswiadczen lub dokumentow.

3.  Warunki dotyczace przedmiotu zaméwienia

1) W celu potwierdzenia, ze oferowane ustugi odpowiadajg wymaganiom okreslonym przez
zamawiajgcego w Szczegdtowym opisie przedmiotu zaméwienia, stanowigcym Zatgcznik Nr 1 do
SIWZ zamawiajgcy wymaga:

a) aby Wykonawca ztozyt dokument pochodzacy od importera technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdézn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jako$cig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

b) zilozenia oswiadczenia producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

2) Ww. dokumentéw zamawiajgcy bedzie zgdat od wykonawcy, ktérego oferta w ocenie zamawiajgcego
zostata najwyzej oceniona.

5. Wykonawcy wspolnie ubiegajacy sie o udzielenie zamoéwienia
W przypadku wspdlnego ubiegania sie o zaméwienie przez wykonawcow, dokumenty o ktérych mowa w
ust. 2 pkt 2.1 i 2.2 sktada kazdy z wykonawcow wspélnie ubiegajgcych sie o zamowienie. Dokumenty te

potwierdzajg brak podstaw wykluczenia w zakresie, w ktorym kazdy z wykonawcoéw wykazuje brak
podstaw wykluczenia.

ROZDZIAL V. WADIUM

Zamawiajgcy nie wymaga wniesienia wadium.

ROZDZIAL VI. OPIS SPOSOBU OBLICZENIA CENY

1. Cena powinna zosta¢ wyrazona cyfrowo i stownie.

2. Cene nalezy poda¢ w ziotych polskich do dwdch miejsc po przecinku. Wszelkie rozliczenia dotyczace
realizacji zamoéwienia dokonywane bedg w ziotych polskich. Zamawiajgcy nie przewiduje mozliwosci
dokonywania rozliczen z wykonawcag w walutach obcych.

3. Poszczegdlne ceny wskazane w ofercie muszg by¢ skalkulowane rzetelnie i w sposéb jednoznaczny.

4. Cena oferty musi uwzglednia¢ wszystkie koszty niezbedne do zrealizowania przedmiotu zamoéwienia
wynikajace ze szczegolowego opisu przedmiotu zamowienia, stanowigcego Zatgcznik Nr 1 do
specyfikacji istotnych warunkéw zamowienia, a bez ktérych nie mozna wykona¢ przedmiotu zamédwienia
oraz uwzglednia¢ warunki realizacji przedmiotu zamowienia opisane w projekcie umowy, stanowigcym
Zatgcznik Nr 6 do specyfikacji istotnych warunkéw zamaowienia.

5. Cena za realizacje przedmiotu zamoéwienia nie bedzie podlegata waloryzacji. Cena jest stata do korca
trwania umowy z zastrzezeniem zapiséw Rozdziatu X specyfikacji istotnych warunkéw zamowienia.

6. Wykonawca zobowigzany jest do wyliczenia i wskazania catkowitej ceny realizacji zaméwienia z
podatkiem VAT w okresie trwania umowy. W ust. 1 Formularza ofertowego, stanowigcym Zatgcznik Nr
2 do specyfikacji istotnych warunkéw zamoéwienia nalezy wpisaé kwote, w oparciu 0 sume cen z
podatkiem VAT, podanych w ust. 1 pkt. 1 i 2 Formularza ofertowego obliczong odpowiednio dla | etapu i
Il etapu realizacji umowy. Wartos¢ etapu | stanowi 70% catkowitej ceny z podatkiem VAT podanej w
ust. 1 Formularza ofertowego. Wartos¢ etapu Il realizacji umowy stanowi 30% catkowitej ceny z
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podatkiem VAT podanej w ust. 1 Formularza ofertowego. W celu wyliczenia ceny dla etapu Il nalezy
cene miesiecznego wynagrodzenia za $wiadczenie ustugi wsparcia technicznego pomnozy¢ przez ilos¢
swiadczen ustugi, tj. 36 miesiecy. Kwote z podatkiem VAT wpisa¢ w ust. 1 Formularza ofertowego. Od
kwoty z podatkiem VAT nalezy wyliczy¢ kwote bez podatku VAT, stawka VAT wynosi 23%.

Okreslenie wartosci poszczegolnych etapdéw na innym poziomie niz 70% i 30% traktowane bedzie jako
btad w obliczaniu ceny.

ROZDZIAL VII. TERMINY

1. Termin zwigzania oferta

1) Wykonawca sktadajgcy oferte pozostaje nig zwigzany przez okres 30 dni.
2) Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2. Termin sktadania i otwarcia ofert

1) Oferty nalezy sktadaé na Biurze Podawczym Sadu Okregowego w Warszawie, 00-898 Warszawa, al.
»Solidarnosci” 127, pokoj nr 14, w terminie do dnia 22 pazdziernika 2018 r. do godz. 12:00, pod
rygorem zwrotu bez otwierania oferty ztozonej po tym terminie, bez wzgledu na przyczyny opéznienia.

2) Dopuszczalne jest sktadanie ofert drogg pocztowg z zastrzezeniem, ze decyduje data i godzina
dostarczenia przesytki na wskazany w pkt 1 adres zamawiajgcego, a nie data stempla pocztowego
(nadania).

3) Otwarcie ofert odbedzie sie¢ w dniu 22 pazdziernika 2018 r. o godz. 12:30 w Samodzielnej Sekcji ds.
Zamowien Publicznych Sadu Okregowego w Warszawie, 00-898 Warszawa, al. ,Solidarnosci” 127,
pokéj513.

ROZDZIAL VIIl. KRYTERIA | SPOSOB OCENY OFERT

1) Zamawiajgcy oceni i poréwna jedynie te oferty, ktére nie zostaty odrzucone.
2) Kryteriami oceny ofert sa:
a) cena ofertowa - waga kryterium 60%,
b) najkrétszy czas reakcji na zgtoszenie serwisowe — waga kryterium 20%,
€) najkrétszy czas na podjecie dziatan serwisowych od chwili reakcji na zgtoszenie serwisowe — waga
kryterium 20%.

3) Ocena ofert bedzie dokonywana w zakresie kazdego kryterium w nastepujacy sposaob:
a) cena ofertowa:

Liczba punktéw, ktérg mozna uzyskaé w ramach tego kryterium, zostanie obliczona wg wzoru:

Cmin
C = o x100x60%

gdzie:

C - liczba punktéw za cene ofertowg
Chin- najnizsza proponowana cena
Ci - cena oferty badanej,

b) najkrétszy czas reakcji na zgtoszenie serwisowe (R):

Liczba punktéw, ktérg mozna uzyskaé¢ w ramach tego kryterium, zostanie obliczona wg wzoru:
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Rmin

l

x100x20%

gdzie: R- liczba punktéw za najkrétszy termin reakcji na zgtoszenie serwisowe,
Rmin — Najkrotszy czas reakcji na zgtoszenie serwisowe,
R; — czas reakcji na zgtoszenie serwisowe wskazany w badanej ofercie.

Punkty w przedmiotowym kryterium zostang przyznane jedynie temu wykonawcy, ktory
w Formularzu ofertowym wskaze oferowany czas reakcji na zgtoszenie serwisowe. Przy czym
zamawiajacy przyzna punkty w tym kryterium, jezeli wykonawca wskaze czas reakcji na poziomie ponizej
120 minut.

Ocena ofert w ramach tego kryterium zostanie przeprowadzona na podstawie informacji wskazanych
przez wykonawce w Formularzu ofertowym.

W przypadku, gdy wykonawca w ofercie zaoferuje czas reakcji na zgtoszenie serwisowe na poziomie 120
minut, otrzyma w kryterium czas reakcji na zgtoszenie serwisowe (R) — 0,00 pkt.

W przypadku niewskazania przez Wykonawce czasu reakcji na zgtoszenie serwisowe, Zamawiajgcy
przyjmie, iz oferowany przez Wykonawce czas reakcji na zgtoszenie wynosi 120 minut, a w takim
przypadku Wykonawca otrzyma 0 punktéw w niniejszym kryterium.

W niniejszym kryterium nie dopuszcza sie wskazania innego terminu niz wyrazonego w minutach. W
przypadku, gdy wykonawca zaoferuje termin wyrazony inaczej niz wymaga zamawiajgcy, jesli bedzie
mozliwe wyliczenie terminu, zamawiajacy przyjmie zaoferowang petng liczbe minut, w innym przypadku
przyjmie, ze wykonawca zaoferowat maksymalny wymagany przez zamawiajgcego termin (tj. 120 minut),
a wykonawca w niniejszym kryterium otrzyma O pkt.

c) najkrotszy czas podijecia dziatan serwisowych od chwili reakcji na zgtoszenie serwisowe (T):

Tmin
T = Tl x100x20%

gdzie: T - liczba punktéw za najkrétszy czas podjecia dziatan serwisowych
Tmin-najkrotszy czas podjecia dziatah serwisowych
T;— czas podjecia dziatan serwisowych

Punkty w przedmiotowym kryterium zostang przyznane jedynie temu wykonawcy, ktory
w Formularzu ofertowym wskaze oferowany czas podjecia dziatan serwisowych. Przy czym zamawiajacy
przyzna punkty w tym kryterium, jezeli wykonawca wskaze czas podjecia dziatan serwisowych na
poziomie ponizej 4 godzin.

Ocena ofert w ramach tego kryterium zostanie przeprowadzona na podstawie informacji wskazanych
przez wykonawce w Formularzu ofertowym.

W przypadku, gdy wykonawca w ofercie zaoferuje czas podjecia dziatan serwisowych na poziomie 4
godzin, otrzyma w kryterium czas podjecia dziatan serwisowych (T) — 0,00 pkt.

W przypadku niewskazania przez Wykonawce czasu podjecia dziatah serwisowych, Zamawiajgcy przyjmie,
iz oferowany przez Wykonawce czas podjecia dziatar serwisowych wynosi 4 godziny, a w takim przypadku
Wykonawca otrzyma 0 punktéw w niniejszym kryterium.

Zamawiajgcy nie wyraza zgody na wskazanie terminu w tym kryterium, inaczej niz w godzinach.
W przypadku, gdy wykonawca zaoferuje termin wyrazony inaczej niz wymaga Zamawiajgcy, jesli bedzie
mozliwe wyliczenie terminu w godzinach, zamawiajgcy przyjmie zaoferowang petng liczbe godzin, w innym
przypadku przyjmie, ze wykonawca zaoferowat maksymalny wymagany przez zamawiajgcego termin, (ij. 4
godziny), a wykonawca w niniejszym kryterium otrzyma O pkt.
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4) Ocene ostateczng stanowi¢ bedzie fgczna liczba punktdw przyznanych wykonawcy za powyzsze
kryteria obliczona wedtug wzoru:

C+R+T=P
gdzie:
C- liczba punktow za cene ofertowa,
R- liczba punktéw za najkrotszy czas reakcji na zgtoszenie serwisowe,
T- liczba punktéw za najkrétszy czas podjecia dziatan serwisowych,
P - tgczna liczba punktéw przyznanych wykonawcy stanowigca ostateczng ocene badanej
oferty.

2. Wybor oferty najkorzystniejszej

Zamawiajacy wybierze te oferte, ktora uzyska najwigekszg liczbe punktow tgcznie we wszystkich
kryteriach.

ROZDZIAL I1X. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

ROZDZIAL X. FORMALNOSCI, KTORE POWINNY ZOSTAC DOPELNIONE PO WYBORZE OFERTY,
W CELU ZAWARCIA UMOWY

1. Udziat w przetargu jest jednoznaczny z przyjeciem warunkéw umowy zawartych w projekcie umowy
stanowigcym Zatgcznik Nr 6 do specyfikaciji istotnych warunkéw zaméwienia.
2. Zamawiajgcy zawrze umowe w sprawie zamowienia publicznego zgodnie z terminami i warunkami
okreslonymi w art. 94 ustawy.
3. Zamawiajgcy, przewiduje mozliwos¢ istotnych zmian postanowieh zawartej umowy w stosunku do
tresci oferty, na podstawie ktérej dokonano wyboru wykonawcy, w zakresie:
1) terminu realizacji przedmiotu umowy w przypadku:
a) wystgpienia okolicznosci niezaleznych od wykonawcy, przy zachowaniu przez niego nalezytej
starannosci, skutkujgcych niemoznoscig dotrzymania terminu realizacji przedmiotu umowy;,
b) wstrzymania przez zamawiajgcego wykonania prac niewynikajgcych z okolicznosci lezgcych
po stronie wykonawcy (nie dotyczy okolicznosci wstrzymania wykonywania dostawy w
przypadku stwierdzenia nieprawidtowosci zawinionych przez wykonawce),
c) wystgpienia sity wyzszej, czyli zdarzenia zewnetrznego, ktérego skutkéw nie da sie
przewidziec,
4. W przypadku zmian terminu realizacji przedmiotu umowy, wymienionych w ust. 3 pkt 1, termin ten
moze ulec przediuzeniu, jednak nie dtuzej, niz o czas trwania tych okolicznosci.
5. Postanowienia wymienione w ust. 3 stanowig katalog zmian, na ktére zamawiajgcy moze wyrazi¢
zgode, lecz nie stanowig one zobowigzania zamawiajgcego na ich wprowadzenie.
6. Zamawiajgcy ma prawo rozwigzania umowy, w nastepujgcych przypadkach:

1) wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, w terminie 30 dni od dnia
powziecia wiadomosci o tych okolicznosciach,

2) nieotrzymania $rodkéw budzetowych koniecznych do realizacji niniejszej umowy od dysponenta
odpowiedniego stopnia, w terminie 30 dni od dnia uzyskania informacji o powyzszej okolicznosci,

7. W sytuacji opisanej w ust. 6 pkt 1 i 2 umowa ulegnie rozwigzaniu, a wykonawcy przystugiwato bedzie
jedynie wynagrodzenie za zrealizowang czes¢ umowy. Przepisow dotyczgcych kar umownych nie
stosuje sie.
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8. Zamawiajgcy przewiduje mozliwos¢ istotnych zmian postanowien zawartej umowy w stosunku do tresci
oferty, na podstawie ktérej dokonano wyboru wykonawcy, w zakresie wysokosci wynagrodzenia w
przypadku zmiany:

a) stawki podatku od towardéw i ustug,

b) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej
ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. 0 minimalnym wynagrodzeniu za
prace (tekst jednolity: Dz. U. z 2017 r., poz. 847 ze zm.),

¢) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,

- jezeli zmiany te bedg miaty wptyw na koszty wykonania zamowienia publicznego przez wykonawce,

kazda ze stron umowy moze zwrécic sie do drugiej strony, w terminie 30 dni od dnia wejscia w zycie

przepisow dokonujgcych powyzszych zmian, z wnioskiem o dokonanie odpowiedniej zmiany
wynagrodzenia.

9. Zmiana wysokosci wynagrodzenia, na podstawie ust. 8 obowigzywaé bedzie od dnia wejscia w zycie
zmian, o ktérych mowa odpowiednia w ust. 8 lit. a-c. Wykonawca najpozniej w terminie 30 dni od
wejscia w zycie powyzszych zmian, ztozy oswiadczenie , 0 ktérym mowa w ust.13.

10.W wypadku zmiany, o ktérej mowa w ust. 8 lit. a, wartos¢ netto wynagrodzenia wykonawcy nie zmieni
sie, a wartos¢ brutto wynagrodzenia zostanie wyliczona z uwzglednieniem aktualnej stawki podatku
VAT. W przypadku zmiany, o ktérej mowa w ust. 8 lit. a stosowny aneks zostanie zawarty w terminie
miesigca od ztozenia przez Wykonawce wniosku wraz z ww. oswiadczeniem.

11.W przypadku zmiany, o ktérej mowa w ust. 8 lit. b, wynagrodzenie wykonawcy ulegnie zmianie
adekwatnie o warto$¢ wzrostu catkowitego kosztu wykonawcy wynikajgcg ze zwigkszenia wynagrodzen
0s6b bezposrednio wykonujgcych zamoéwienie do wysokosci aktualnie obowigzujgcego minimalnego
wynagrodzenia, z uwzglednieniem wszystkich obcigzen publicznoprawnych od kwoty wzrostu
minimalnego wynagrodzenia.

12.W przypadku zmiany, o ktérej mowa w ust. 8 lit. ¢, wynagrodzenie wykonawcy ulegnie zmianie
adekwatnie o wartos¢ wzrostu catkowitego kosztu wykonawcy, jakg bedzie on zobowigzany dodatkowo
ponies¢ w celu uwzglednienia tej zmiany, przy zachowaniu dotychczasowej kwoty netto wynagrodzenia
o0sbb bezposrednio wykonujgcych zamodwienie na rzecz zamawiajgcego.

13.Wprowadzenie zmiany wysoko$ci wynagrodzenia, o ktérej mowa w ust. 8 wymaga uprzedniego
ztozenia przez wykonawce os$wiadczenia o wysokosci dodatkowych kosztow wynikajgcych z
wprowadzenia zmian wraz z wykazaniem ich wysokosci. W przypadku zmiany, o ktérej mowa w ust. 8
lit. b-c, wykonawca zobowigzany jest do wykazania w jaki sposéb ww. zmiany wptynety na wysokos¢
wynagrodzenia wykonawcy, w szczegodlnosci do ztozenia wykazu pracownikow zatrudnionych na
podstawie ptacy minimalnej, kalkulacji kosztow pracy ww. pracownikow wraz z podaniem obecnego
wynagrodzenia oraz wynagrodzenia przed zmiang. Zamawiajgcy zastrzega sobie prawo do Zzgdania
przedstawienia przez wykonawce dokumentéw potwierdzajgcych zasadno$é ziozenia takiego
oswiadczenia oraz wzrost kosztow

14.Wykonawca zobowigzuje sie powiadomi¢ zamawiajgcego o kazdej zmianie danych i stanu faktycznego
majgcych wptyw na realizacje umowy.

ROZDZIAL XI. SRODKI OCHRONY PRAWNEJ

Wykonawcom oraz innym osobom przewidzianym ustawa, ktérych interes w uzyskaniu zaméwienia doznat
lub moze doznaé uszczerbku w wyniku naruszenia przez zamawiajgcego przepiséw ustawy, przystugujg
srodki ochrony prawnej przewidziane w Dziale VI ustawy do postepowan o wartosci ponizej progu
okreslonego na podstawie art. 11 ust. 8 ustawy.
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Zalaczniki do SIWZ:

Zatgcznik Nr 1
Zatgcznik Nr 2
Zatgcznik Nr 3
Zatgcznik Nr 4
Zatgcznik Nr 5
Zatgcznik Nr 6

Szczegotowy opis przedmiotu zaméwienia;
Formularz - Oferta przetargowa,;
Formularz - Szczegoétowy opis produktu;

Formularz - Oswiadczenie o braku podstaw do wykluczenia z postepowania;

Formularz - Oswiadczenie o przynaleznosci do grupy kapitatowej;
Projekt umowy.
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Zatacznik Nr 1 do SIWZ
Zaftgcznik Nr 1 do umowy

Szczegobtowy opis przedmiotu zaméwienia

Przedmiot zaméwienia: ustuga zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia
technicznego.

Termin wykonania umowy:

| etap — 30 dni od dnia podpisania umowy,

Il etap - 36 miesiecy od dnia zakonczenia | etapu

Wykonawca zapewni ustuge zabezpieczenia $ciany ogniowej UTM za pomocg 6 urzadzen firewall oraz
jednego urzgdzenia do logowania i raportowania na okres obowigzywania umowy, ktére bedg znajdowaty
sie w budynkach Zamawiajgcego przy:

- al. ,Solidarnosci” 127 w Warszawie,

- ul. Czerniakowskiej 100 w Warszawie,

- ul. Ptockiej 9 w Warszawie.

Wykonawca w terminie 30 dni od dnia podpisania umowy zobowigzuje sie do udostepnienia urzadzen,
dokonania ich konfiguracji oraz przeprowadzenia szkolen.

Realizacja przedmiotu zamoéwienia wyodrebnia |l etapy $wiadczenia ustugi:
1) |etap:

Wykonawca zapewni ustuge zabezpieczenia sciany ogniowej UTM za pomoca 6 urzgdzen firewall

oraz jednego urzadzenia do logowania i raportowania na okres obowigzywania umowy, ktére bedg

znajdowaty sie w budynkach Zamawiajgcego przy:

- al. ,Solidarnosci” 127 w Warszawie,

- ul. Czerniakowskiej 100 w Warszawie,

- ul. Ptockiej 9 w Warszawie.

Ustuga zabezpieczenia $ciany ogniowej UTM bedzie spetniata wymagania okreslone

Szczegolowym opisie przedmiotu zaméwienia, stanowigcym Zatgcznik Nr 1 do umowy.

Wykonawca w ramach realizacji | etapu:

a) zapewni Swiadczenie ustugi zabezpieczenia Sciany ogniowej UTM w lokalizacjach Sadu, przy
uzyciu zastosowanych urzgdzen, bedgcych wilasnoscig Wykonawcy, a kompatybilnych
z urzgdzeniami FortiGate 51-E Hardware uzytkowanymi przez Zamawiajgcego.

b) dokona zakupu subskrypcji dla wszystkich zastosowanych urzgdzen.

c) przeprowadzi szkolenie dla administratorow sieci (do 5 o0séb) z zasad monitoringu
dostarczonych urzgdzeh oraz zastosowanej konfiguraciji.

2) Il etap:

Wykonawca zapewni wsparcie techniczne przez okres obowigzywania umowy w zwigzku ze

Swiadczeniem ustugi zabezpieczenia Sciany ogniowej UTM. Wykonawca, w ramach wsparcia

technicznego, obejmujgcego réwniez potgczenia zdalne VPN, zobowigzuje sie do:

a) podjecia dziatah serwisowych zastosowanych urzadzen, najpdzniej w ciggu maksymalnie 4
godzin od zgtoszenia przez Zamawiajgcego, przy maksymalnie 120 minutowym czasie reakcji
na zgtoszenie serwisowe, przy czym dziatania naprawcze bedg podejmowane w godzinach
8:00 - 16:00 od poniedziatku do pigtku,

b) prowadzenia monitoringu zastosowanych urzgdzen oraz w przypadku braku odpowiedzi na
zapytania ICMP Echo Request ze strony urzadzenia reagowania do nastepnego dnia
roboczego,

c) uaktualnienia ustawien sprzetowych urzadzen wskazanych w szczegétowym przedmiocie
zaméwienia w lokalizacjach wskazanych w pkt 1;

d) rozwigzywania biezgcych problemoéw wystepujacych podczas pracy z
systemem,

e) pomocy w przypadku ewentualnych atakéw sieciowych,

f) analizy logow systemu,

g) pomocy w opracowaniu metodologii wdrazania nowych funkcjonalnos$ci urzgdzenia,

h) posrednictwa w kontaktach z producentem urzadzenia,
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i) przyjmowania zgtoszen serwisowych telefonicznie, za posrednictwem poczty elektroniczne;j
oraz dedykowanego portalu wsparcia technicznego,

i) okresowych wizyt ,prewencyjnych" co dwa miesigce, realizowanych w czasie dogodnym dla
Zamawiajgcego (wczesniej uzgodnionym z Zamawiajgcym),

k) zapewnienia dostepu do lokalnego portalu wsparcia, oferujgcego informacje na temat nowych
wersji oprogramowania, poprawek, FAQ etc.,

[) przekazywania biuletynu informacyjnego dostarczanego drogg elektroniczng,

m) wykonywania uaktualnier ustawien sprzetowych urzadzen,

n) w przypadku awarii urzgdzen ich wymiany na urzgdzenia o parametrach nie gorszych niz
wymieniane,

0) pozostate warunki dotyczace wsparcia sg ujete w szczegdtowym opisie przedmiotu
zaméwienia.

l. Swiadczenie ustugi zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia
technicznego w lokalizacji przy al. ,,Solidarnosci” 127 w Warszawie:

Wymagania Ogoélne

Dostarczony system bezpieczehstwa musi zapewnia¢é wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy
wchodzagce w skfad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogéinego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwosé pracy w jednym z trzech trybéw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczehstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall'a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 9 administratoréw do poszczegdlnych
instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Ustuga bezpieczenstwa musi zosta¢ zbudowana w oparciu o urzgdzenia nowe zakupione w
polskiej dystrybucji i wyprodukowane nie wczesniej niz 6 miesiecy przed datg realizacji ustugi. Jako
potwierdzenie ww. wymagania Wykonawca dostarczy oswiadczenie producenta w tym zakresie.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ fgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz fgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwosc¢ tworzenia interfejsow redundantnych.

5. Dostarczony system powinien sktada¢ sie z co najmniej dwoch urzadzen pracujgcych w klastrze

Active-Pasive lub Active-Active.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Ghps.
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2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$é zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum
480 GB.

5. System musi by¢ wyposazony w redundantne zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 8 min jednoczesnych potgczen oraz 300 000 nowych
poftgczen na sekunde.

2. Przepustowos$c¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Stateful Firewall: nie mniej niz 22 Gbps dla pakietéw 64 B.

4. Przepustowo$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 14 Gbps.

5. Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu o mocy nie
mniejszej niz AES256 — SHA256: nie mniej niz 20 Gbps.

6. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno clientside jak i serverside w

ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5.2 Gbps.

7. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 4.7 Gbps.

8. Woydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
5.7 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Statefullnspection.

2. Kontrola Aplikacji.

3. Poufno$c¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - IntrusionPrevention System.

6. Kontrola stron WWW.

7. Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

8. Zarzgdzanie pasmem (QoS, Trafficshaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych. W
ramach postepowania powinny zosta¢é dostarczone co najmniej 2 tokeny sprzetowe Ilub
programowe, ktére bedg zastosowane do dwu-skfadnikowego uwierzytelnienia administratoréw lub
w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego SSH.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikaciji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: Zzrodtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dlaprotokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:
e Wosparcie dla IKE v1 oraz v2.
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e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitbw w trybie pracy
Galois/CounterMode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potagczen typu Site-to-Site oraz Client-to-Site.

¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong komunikacyjna
dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig witgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga tagczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
¢ Routingu statycznego.
e Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem
1. System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacii.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.
3. System musi dysponowaé sygnaturami do ochrony urzgdzeh mobilnych (co najmniej dla systemu
operacyjnego Android).

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. Ochrana przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakéw powinna zawieraé minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjgtkdbw oraz wiasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢é kontrolowania diugosci
nagtowka, ilosci parametrow URL, Cookies.
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7.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikaciji

1.

2.

3.

4,

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikow.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wiasnych sygnatur.

Kontrola WWW

1.

2.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 200 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxyavoidance.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$é nadpisywania kategorii oraz tworzenia wyjgtkow — biate/czarne
listy dla adreséw URL.

System musi umozliwia¢ zdefiniowanie czasu, ktdry uzytkownicy sieci mogg spedzaé na stronach
o okres$lonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktére
uzytkownik moze pobra¢ ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach ses;ji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspoipracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami  centralnego zarzadzania musi byé
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$sé wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.
System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.
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Logowanie

1. System musi mie¢ mozliwos¢é logowania do zamawianego przez zamawiajgcego systemu
logowania i raportowania.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Musi byé zapewniona mozliwos¢ jednoczesnego wysytania logéw do
wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikat

Posz)::zeg())ine elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce certyfikacje:
ICSA lub EALA4 dla funkcji Firewall.

ICSA lub NSS Labs dla funkgciji IPS.

e ICSAdla funkcji IPSec VPN.

¢ ICSAdla funkcji SSL VPN.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesiecy.
Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

Opisy do wymagan ogélinych

1) W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenhstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2) Oferent winien przedtozyé oswiadczenie producenta Ilub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzah.

1. Swiadczenie ustugi zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia
technicznego w lokalizacjach przy ul. Ptockiej 9 w Warszawie i ul. Czerniakowskiej 100
w Warszawie:

Wymagania Ogolne

Dostarczony system bezpieczehstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegodlne elementy
wchodzgce w skiad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z

Sad Okregowy w Warszawie
Przetarg nieograniczony ponizej 144.000 euro
»Ustuga zabezpieczenia sciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego dla Sadu Okregowego w
Warszawie”
Zamowienie numer ZP/O1/27/18
Strona 17 z 46



odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybdw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 8 administratoréw do poszczegdlnych
instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikaciji.

e Protokotéw routingu dynamicznego.

Ustuga bezpieczehstwa musi zosta¢ zbudowana w oparciu o urzadzenia nowe zakupione w polskiej
dystrybucji i wyprodukowane nie wczesniej niz 6 miesiecy przed datg realizacji ustugi. Jako potwierdzenie
ww. wymagania Wykonawca dostarczy oswiadczenie producenta w tym zakresie.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéow sprzetowych i programowych systeméw
zabezpieczen oraz fgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
4. System musi umozliwiaé agregacije linkdw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwosc¢ tworzenia interfejsow redundantnych.
5. Dostarczony system powinien sktada¢ sie z co najmniej dwoch urzadzen pracujgcych w klastrze
Active-Pasive lub Active-Active.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
e 18 portami Gigabit Ethernet RJ-45.
e 4 gniazdami SFP 1 Gbps.

2. System Firewall musi posiadaé wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum
480 GB.

5. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potgczen oraz 130 000 nowych

potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 20 Gbps dla pakietéw 512 B.

Przepustowos¢ Stateful Firewall: nie mniej niz 9 Gbps dla pakietow 64 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikaciji: nie mniej niz 3.5 Gbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie

mniejszej niz AES256 — SHA256: nie mniej niz 9 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno clientside jak i serverside w

ramach modutu IPS) dla ruchu HTTP - minimum 6 Gbps.

7. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1.2 Gbps.

8. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie
stabszym niz AES128-SHA256) dla ruchu http — minimum 1 Gbps.

akrwn

o
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Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one
byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.
2.
3.
4,

5
6
7.
8
9
1

Kontrola dostepu - zapora ogniowa klasy Statefullnspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - IntrusionPrevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Trafficshaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. W

ramach postepowania powinny zostaé¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréow lub
w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.
12. Analiza ruchu szyfrowanego SSH.

Polityki, Firewall

1.

2.

3.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikaciji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dlaprotokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES =z kluczem 128 i 256 bitow w trybie pracy
Galois/CounterMode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig witgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

¢ Routingu statycznego.
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e Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwoch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem
1. System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacii.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwiaé skanowanie archiwéw, w tym co najmniej: zip, RAR.
3. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspétpracy z dedykowang, komercyjng
platformg (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. Baza sygnatur atakédw powinna zawiera¢é minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania wilasnych wyjgtkéw oraz wtasnych
sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikdw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 200 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenhstwa,
jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxyavoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$é nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne
listy dla adreséw URL.
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5. System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedza¢ na stronach
o okres$lonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktére
uzytkownik moze pobraé ze stron o okreslonej kategorii.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania Ilokalnego =z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$sé wspolpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami  centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ witgczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Logowanie

1. System musi mie¢ mozliwos¢ logowania do zamawianego przez zamawiajgcego systemu
logowania i raportowania.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobdw oraz stanie pracy systemu. Musi
by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczgce wszystkich modutdw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikat

Posz{:zegé)ine elementy oferowanego systemu bezpieczenstwa powinny posiadac¢ nastepujgce certyfikacje:
ICSA lub EALA4 dla funkcji Firewall.

e ICSAIlub NSS Labs dla funkcji IPS.

e ICSAdla funkcji IPSec VPN.

e ICSAdla funkcji SSL VPN.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesiecy.
Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
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serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

Opisy do wymagan ogélinych

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozyé dokument
pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa parstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktow podwdjnego zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

1. Swiadczenie ustugi zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia
technicznego oraz centralizacji procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczeistwa w ramach catej infrastruktury zabezpieczen Sagdu Okregowego w
Warszawie — w lokalizacji przy al. ,,Solidarnosci” 127 w Warszawie:
Wymagania Ogélne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,
systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy sprzetowej lub programowej. W

przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z

odpowiednio zabezpieczonym systemem operacyjnym.

Ustuga bezpieczenstwa musi zosta¢ zbudowana w oparciu o urzgdzenia nowe zakupione w
polskiej dystrybucji i wyprodukowane nie wczesniej niz 6 miesiecy przed datg realizacji ustugi. Jako
potwierdzenie ww. wymagania Wykonawca dostarczy oswiadczenie producenta w tym zakresie.

Interfejsy, Dysk, Zasilanie:

1. System musi dysponowaé co najmniej:
e 4 portami Gigabit Ethernet RJ-45.

2. Rozwigzanie musi dysponowac powierzchnig dyskowg uzytkowg po zastosowaniu RAID 10 min. 5
TB.

3. Z punktu widzenia bezpieczenstwa platformy, na ktérych realizowane bedg funkcje logowania
muszg mie¢ mozliwos¢ rozbudowy o mechanizmy zabezpieczajgce przed utratg danych w
przypadku awarii nosnika — minimum RAID 10.

Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowa¢ minimum 200 GB logéw na dzien.
2. System musi by¢ w stanie przeanalizowa¢ minimum 6000 logéw na sekunde.
3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 200 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosé przegladania logéw historycznych z funkcjg filtrowania.
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3.

System musi oferowac predefiniowane (lub mie¢ mozliwosé ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdélne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najcze$ciej wykorzystywanych aplikaciji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktérych nawigzywane sg potgczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potgczeniach IPSec.

4.

Rozwigzanie musi posiada¢ mozliwos$¢ przesytania kopii logéw z do innych systemow logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logdw.

Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
System musi realizowa¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich diugo
czasowego skfadowania. Eksport logédw musi by¢é mozliwy za pomoca protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1.
2.

3.
4.
5.

Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikéw.

Funkcje definiowania wtasnych raportéw.

Mozliwos¢ spolszczenia raportéw.

Generowanie raportow w sposob cykliczny lub na Zadanie, z mozliwoscig automatycznego
przestania wynikow na okres$lony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniaé:

1.
2.

3.

Korelowanie logéw z okresleniem urzgdzen, dla ktérych ten proces ma by¢ realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

Wybér kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowaé
zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

e Malware.

¢ Aplikacje sieciowe.
e Email.

e |PS.

e Traffic.

e Systemowe: utracone potgczenie VPN, utracone potgczenie sieciowe.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze, Radius,
LDAP, PKI.

2.

System musi umozliwiaé definiowanie co najmniej 4 administratoréw z mozliwoscig okreslenia
praw dostepu do logowanych informac;ji i raportéw z perspektywy poszczegdlnych systeméw, z
ktérych przesytane sg logi.
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Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

Opisy do wymagan ogélinych

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozyé dokument
pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdélnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktéw podwojnego zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

Zamawiajgcy na podstawie art. 29 wust. 3a nie wymaga zatrudnienia przez wykonawce
lub podwykonawce na podstawie umowy o prace oséb wykonujgcych wskazane przez Zamawiajgcego
czynnosci w zakresie realizacji niniejszego zamoéwienia, gdyz wykonanie tych czynnosci nie polega na
wykonywaniu pracy w sposéb okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy
(t.j. Dz. U. z 2018 r. poz. 108).
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Zatgcznik Nr 2 do SIWZ
Zatgcznik Nr 2 do umowy
Oferta przetargowa dla Zamawiajacego:
Sad Okregowy w Warszawie
al. ,,Solidarnosci” 127,00-898 Warszawa

N[22 =TI oo o | o1 53= T o | USSP PPRPR
dZiatajaC W iMIENIU I NMA TZECZ ...ttt e e st e e e st e e e e st neeeeanes
.................................................................. (nazwalS|ed2|baWykonawcy)
dziatajgcego W oparciu O WPIS dO ......iniirie i ,podnr ...
REGON:....cuiiiiiiieeie et s NP e
el e ———— X, e
StrONA INtErNEIOWA ....vvveieeieeee e €-MAll oo

przystepujgc do uczestnictwa w postepowaniu o udzielenie zaméwienia publicznego nr ZP/OI/27/18
w trybie przetargu nieograniczonego, w oparciu o przepisy ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (tekst jednolity: Dz. U. z 2017 r. poz. 1579 ze zm.), na swiadczenie ustugi
zabezpieczenia sciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego, skfadamy
niniejszg oferte:

1. Oferujemy wykonanie catego przedmiotu zamowienia za cene:

z podatkiem VAT: ...l z,

(5201101 SRR TPOPPPPN ),
bez podatku VAT: .......coovrriiininnes zt,

[S3 (0 11 TSP PPPPPP ),
w tym nalezny podatek VAT ........ %, w oparciu o cene za:

1) zapewnienie ustugi zabezpieczenia sciany ogniowej UTM za pomocg 6 urzadzen firewall oraz
jednego urzadzenia do logowania i raportowania na okres obowigzywania umowy, ktére bedg
znajdowaty sie w budynkach Zamawiajgcego przy:

- al. ,Solidarnosci” 127 w Warszawie,

- ul. Czerniakowskiej 100 w Warszawie,

- ul. Ptockiej 9 w Warszawie,

w okresie 30 dni od podpisania umowy:

z podatkiem VAT : ... zt

53 (0 T )
stanowigce 70% catkowitego wynagrodzenia z podatkiem VAT, o ktérym mowa w ust. 1.*

2) zapewnienie wsparcia technicznego przez okres obowigzywania umowy w zwigzku ze
Swiadczeniem ustugi zabezpieczenia sciany ogniowej UTM (36 miesiecy od zakonczenia etapu I):
z podatkiem VAT : .. zt
5301170 1= P ),
stanowigce 30% catkowitego wynagrodzenia z podatkiem VAT, o ktérym mowa w ust. 1.*

W oparciu o cene miesiecznego wynagrodzenia za swiadczenie ustugi w wysokosci:

z podatkiem VAT: ..., zt

(SHOWNI . .o e e ).
* Okreslenie wartosci poszczegdinych etapéw na innym poziomie niz 70% i 30% traktowane bedzie jako btgd w obliczaniu ceny.

Sad Okregowy w Warszawie
Przetarg nieograniczony ponizej 144.000 euro
»Ustuga zabezpieczenia sciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego dla Sadu Okregowego w
Warszawie”
Zamowienie numer ZP/O1/27/18
Strona 25 z 46



10.

11.

12.

Oswiadczamy, iz przedmiot zamdwienia zrealizujemy w terminie:

1) | etap — zapewnienie ustugi zabezpieczenia $ciany ogniowej UTM za pomocg 6 urzadzen firewall
oraz jednego urzadzenia do logowania i raportowania na okres obowigzywania umowy- 30 dni od
dnia podpisania umowy,

2) 1l etap - zapewnienie wsparcia technicznego przez okres obowigzywania umowy w zwigzku ze
Swiadczeniem ustugi zabezpieczenia sciany ogniowej UTM- 36 miesiecy od dnia zakonczenia |
etapu.

Oswiadczamy, ze podane ceny zawierajg wszelkie koszty niezbedne do zrealizowania przedmiotu
zamowienia wynikajgce wprost ze Szczegdtowego opisu przedmiotu zamdwienia, stanowigcego
Zatagcznik Nr 1 do specyfikacji istotnych warunkéw zamodwienia, jak rowniez w nim nie ujete, a bez
ktérych nie mozna wykona¢ przedmiotu zamowienia oraz opisane w projekcie umowy, stanowigcym
Zatacznik Nr 6 do specyfikacji istotnych warunkéw zamowienia.

Oswiadczamy, ze czas podjecia reakcji na zgloszenia serwisowe Wwynosi ................. minut*
(maksymalnie 120 minut).

* Przy czym zamawiajgcy przyzna punkty w tym Kryterium, jezeli wykonawca wskaze czas reakcji na poziomie ponizej 120 minut.

W przypadku, gdy Wykonawca w ofercie zaoferuje czas reakcji na zgtoszenie serwisowe na poziomie 120 minut, otrzyma w kryterium czas
reakcji na zgtoszenie serwisowe (R) — 0,00 pkt.

W przypadku niewskazania przez Wykonawce czasu reakcji na zgtoszenie serwisowe, Zamawiajgcy przyjmie, iz oferowany przez Wykonawce
czas reakcji na zgtoszenie wynosi 120 minut, a w takim przypadku Wykonawca otrzyma 0 punktow w niniejszym kryterium.

W niniejszym kryterium nie dopuszcza sie wskazania innego terminu niz wyrazonego w minutach. W przypadku, gdy Wykonawca zaoferuje
termin wyrazony inaczej niz wymaga Zamawiajgcy, jesli bedzie mozliwe wyliczenie terminu, Zamawiajgcy przyjmie zaoferowang peing liczbe
minut, w innym przypadku przyjmie, ze Wykonawca zaoferowat maksymalny wymagany przez Zamawiajgcego termin (4. 120 minut), a
wykonawca w niniejszym kryterium otrzyma 0 pkt.

Oswiadczamy, ze czas podjecia dziatan serwisowych od chwili reakcji na zgloszenie serwisowe

WYNOSi ............. godzin**(maksymalnie 4 godziny).
** Przy czym zamawiajgcy przyzna punkty w tym kryterium, jezeli wykonawca wskaze czas podjecia dziatar serwisowych na poziomie ponizej 4
godzin.

W przypadku, gdy Wykonawca w ofercie zaoferuje czas podjecia dziatari serwisowych na poziomie 4 godzin, otrzyma w kryterium czas podjecia
dziatan serwisowych (T)— 0,00 pkt.

W przypadku niewskazania przez Wykonawce czasu podjecia dziatan serwisowych, Zamawiajgcy przyjmie, iz oferowany przez Wykonawce czas
podjecia dziatarn serwisowych wynosi 4 godziny, a w takim przypadku Wykonawca otrzyma 0 punktéw w niniejszym kryterium.

Zamawiajgcy nie wyraza zgody na wskazanie terminu w tym kryterium, inaczej niz w godzinach. W przypadku, gdy wykonawca zaoferuje termin
wyrazony inaczej niz wymaga Zamawiajgcy, jesli bedzie mozliwe wyliczenie terminu w godzinach, zamawiajgcy przyjmie zaoferowang peing
liczbe godzin, w innym przypadku przyjmie, ze wykonawca zaoferowat maksymalny wymagany przez zamawiajgcego.

Oswiadczamy, ze przeprowadzimy szkolenia dla administratorow sieci w ilosci do 5 os6b z zasad
monitoringu dostarczonych urzgdzen oraz zastosowanej konfiguracji.

Oswiadczamy, ze oferowane przez nas ustugi stanowigce przedmiot zamowienia spetniajg wymagania
okreslone przez Zamawiajgcego w Szczegotowym opisie przedmiotu zaméwienia.

Oswiadczamy, ze do realizacji ustugi zabezpieczenia Sciany ogniowej UTM wraz z zapewnieniem

wsparcia technicznego uzyjemy nastepujgcych urzadzen:

D) .
ktéore sga kompatybilne z urzadzeniami posiadanymi przez Zamawiajgcego, wskazanymi w
Szczegotowym opisie przedmiotu zamowienia.
W ramach przedmiotowej ustugi dostarczymy wszelkie niezbedne licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw, obejmujgce: kontrole
aplikaciji, IPS, antywirus, antyspam, Web Filtering na okres ..................... (min. 36 miesigce)*™**.
Oswiadczamy, iz oferowany system jest objety gwarancjg producenta na okres .................. (min.
36miesiecy)*** odpowiednio od dnia Swiadczenia ustugi, polegajgca na naprawie lub wymianie w
przypadku jego wadliwosci. W ramach tego serwisu producent zapewni dostep do aktualizaciji

oprogramowania oraz wsparcie techniczne w trybie 8x5.

***\W przypadku niewskazania okresu w ust. 9 i 10 niniejszego formularza, Zamawiajgcy przyjmie, ze Wykonawca oferuje minimalny wymagany
okres 36 miesiecy

Oswiadczamy, ze akceptujemy postanowienia zawarte w ,Projekcie umowy”, stanowigcym Zatgcznik
Nr 6 do specyfikacji istotnych warunkéw zamowienia i w przypadku wyboru naszej oferty
zobowigzujemy sie do zawarcia umowy na warunkach przedstawionych w projekcie umowy, w
miejscu i terminie okreslonym przez Zamawiajgcego.

Oswiadczamy, ze uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w specyfikacji
istotnych warunkéw zamowienia, tj. 30 dni liczonych od uptywu terminu sktadania ofert okreslonego w
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13.

14.

15.

16.

17.

18.

19.

specyfikacji istotnych warunkéw zamaowienia.

Oswiadczamy, ze jezeli w okresie zwigzania ofertg nastgpig jakiekolwiek znaczgce zmiany sytuaciji
przedstawionej w naszych dokumentach zatgczonych do oferty, natychmiast poinformujemy o nich
Zamawiajgcego.

Osobami upowaznionymi do kontaktu z Zamawiajgcym oraz w przypadku wyboru oferty
do nadzorowania wykonania umowy sg:

Pan/Pani: .......coouveiiiiiiiieee e EELIFAX: o
Oswiadczamy, ze wykonanie czesci zamodwienia powierzymy Podwykonawcom (nalezy podac
nazwy (firm) Podwykonawcow).

3

Oswiadczamy, zgodnie z art. 91 ust. 3a ustawy, ze wybor naszej oferty:

U nie bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego, zgodnie
z przepisami o podatku od towarow i ustug***

O bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego, zgodnie z przepisami

*kk.

0 podatku od towaréw i ustug, w zakresie nastepujgcych towardéw i ustug™**:

[ T2 V74117 = SN WarOSC . s
[ RF= V74117 = . WartOSC .o
(1= VA= WaOSC . e

(nalezy poda¢ nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do powstania u
zamawiajgcego obowigzku podatkowego, oraz wskazac ich warto$¢ bez kwoty podatku)
***wiasciwe zaznaczy¢

Oswiadczam, iz jestem:
0 mikroprzedsiebiorcg
O matym przedsigbiorcg
[0 srednim przedsiebiorcg
O duzym przedsiebiorcg™***

**** wlaciwe zaznaczy¢

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r., str. 1) wobec oso6b fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatlem w celu ubiegania sie o udzielenie zamoéwienia

publicznego w niniejszym postepowaniu. *****

*****w przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO, tresci o$wiadczenia
Wykonawca nie sktada (nalezy usung¢ tresci oSwiadczenia np. przez jego wykreslenie).

Numer rachunku bankowego Wykonawcy do rozliczen z Zamawiajgcym:

*kkk

*kkk

*kk*k
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20. Zalgcznikami do niniejszej oferty sa:

Oferta wraz z zatgcznikami zawiera ............. zapisanych stron, podpisanych i ponumerowanych zgodnie z
wymogami specyfikacji istotnych warunkéw zaméwienia.

............................ dnia ..ccccceeiiiinis
(miejscowosc, data) (podpis Wykonawcy lub osoby upowaznionej)
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Zatgcznik Nr 4 do SIWZ

OSWIADCZENIE
O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA

zgodnie z art. 25a ust. 1ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych
(tekst jednolity: Dz. U. z 2017 r. poz. 1579 ze zm.).
(sktadane wraz z oferta)

Przystepujgc do udziatu w postepowaniu o zamoéwienie publiczne nr ZP/OI/27/18 na swiadczenie ustugi
zabezpieczenia sciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego, w imieniu
reprezentowanego przeze mnie Wykonawcy (firmy/konsorcjum):

1)

2)

3)

4)

(petna nazwa i siedziba Wykonawcy, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)

oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 12-23
ustawy,

oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
= | ustawy
(podaé majgcg zastosowanie podstawe wykluczenia spos$réd wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 ustawy Pzp).

Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznosciag, na podstawie art. 24 ust. 8 ustawy Pzp

osSwiadczam, ze w stosunku do nastepujgcego/ych podmiotu/téw, na ktérego/ych zasoby

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia.

*Punkt 3 niniejszego o$wiadczenia wypetniaja Wykonawcy, ktérzy polegajg na zasobach innych podmiotow.

oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawdg oraz zostaty przedstawione z peing swiadomoscig konsekwencji wprowadzenia Zamawiajgcego

w btad przy przedstawianiu informaciji.

(migjscowosc) (podpis Wykonawcy lub osoby upowaznionej)
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Zatgcznik Nr 5 do SIWZ

OSWIADCZENIE
O PRZYNALEZNOSCI DO GRUPY KAPITALOWEJ

UWAGA! OSWIADCZENIE WYKONAWCA ZOBOWIAZANY JEST ZLOZYC W TERMINIE 3 DNI
OD DNIA ZAMIESZCZENIA NA STRONIE INTERNETOWEJ ZAMAWIAJACEGO INFORMACJI Z
OTWARCIA OFERT, O KTOREJ MOWA W ART. 86 USTAWY PZP

Przystepujgc do udziatu w postepowaniu o zamoéwienie publiczne nr ZP/OI/27/18 na swiadczenie ustugi
zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego w imieniu
reprezentowanego przeze mnie Wykonawcy (firmy):

((petna nazwa i siedziba Wykonawcy, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)

O oswiadczamy, iz nie nalezymy do zadnej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007

r. o ochronie konkurencji i konsumentow (tekst jednolity: Dz. U. z 2018 r., poz. 798 ze zm.)*;

O oswiadczamy, iz nie nalezymy do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentow (tekst jednolity: Dz. U. z 2018 r., poz. 798 ze zm.), do

ktorej nalezg wykonawcy, ktorzy ztozyli odrebne oferty ww. postepowaniu®;

O oswiadczamy, iz nalezymy do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
0 ochronie konkurencji i konsumentéw (tekst jednolity: Dz. U. z 2018 r., poz. 798 ze zm.), do ktérej

nalezy rowniez wykonawca, ktory ztozyt odrebng oferte ww. postepowaniu, tj.*:

(miejscowosc¢)(podpis Wykonawcy lub osoby upowaznioneyj)
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Zatgcznik Nr 6 do SIWZ

UMOWA NI
(projekt)

Wdniu ... w Warszawie, pomiedzy:
Skarbem Panstwa - Sgdem Okregowym w Warszawie z siedzibg w Warszawie (00-898) przy

al. Solidarnosci 127, NIP: 527-20-26-252, Regon: 000324694, zwanym w dalszej tresci umowy
,<Zamawiajgcym”, reprezentowanym przez:

a

firME oo z siedzibg W ..o przy ul.
........................... S NIP:....o., Regon:.....LLLLLLL, dZzialajgcg W Oparciu 0 wpis
do rejestru przedsiebiorcéw prowadzonego PIrZEZ i , pod
numeremM..........ccceueenenen. , posiadajgca kapitat zaktadowy w wysOKOSCi ...........ccceeeiiiiinnnn. , Zwang w

dalszej tresci umowy ,Wykonawcg”, reprezentowang przez:

zwanymi tez w dalszej tresci umowy ,Stronami”,

w wyniku udzielenia zamoéwienia publicznego nr ZP/Ol1/27/18 na swiadczenie ustugi zabezpieczenia
sciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego, w trybie przetargu
nieograniczonego, na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tekst
jednolity: Dz. U. z 2017 r., poz. 1579ze zm.), zwanej dalej ustawa, zostata zawarta umowa o nastepujgcej
tresci:

§1
Przedmiot umowy

1. Przedmiotem umowy jest Swiadczenie ustugi zabezpieczenia $ciany ogniowej UTM wraz z
zapewnieniem wsparcia technicznego dla Sgdu Okregowego w Warszawie za pomocg 6 urzadzen
firewall oraz jednego urzadzenia do logowania i raportowania na okres obowigzywania umowy, ktére
beda znajdowaty sie w budynkach Zamawiajgcego:

- al. ,Solidarnosci” 127 w Warszawie,

- ul. Czerniakowskiej 100 w Warszawie,

- ul. Plockiej 9 w Warszawie,

zgodnie z zapisami szczegoétowego opisu przedmiotu zaméwienia, stanowigcego Zatgcznik Nr 1 do
umowy.

2. Wykonawca zobowigzuje sie zrealizowa¢ przedmiot umowy zgodnie z jej trescig, wymaganiami
okreslonymi w specyfikacji istotnych warunkéw zamowienia w postepowaniu o udzielenie zamowienia
nr ZP/OI1/27/18 oraz zobowigzaniami zawartymi w Ofercie Wykonawcy z dnia ................. 2018 r.,
stanowigcej Zatgcznik Nr 2 do umowy.

3. Zamawiajgcy zobowigzuje sie wspotdziata¢ z Wykonawcg w zakresie umozliwiajgcym terminowe
wywigzywanie sie przez Wykonawce z zobowigzan okreslonych w niniejszej umowie. Zamawiajgcy
zobowigzuje sie do niezwlocznego udzielania Wykonawcy informacji niezbednych do wykonania
przedmiotu umowy.

Przetarg nieograniczony ponizej 144.000 euro
»,Ustuga zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego dla Sagdu Okregowego w
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§2

Termin i zasady realizacji umowy

1. Realizacja przedmiotu zaméwienia wyodrebnia Il etapy Swiadczenia ustugi:

1)

2)

2.

| etap:

Wykonawca zapewni ustuge zabezpieczenia $ciany ogniowej UTM za pomocg 6 urzgdzen firewall

oraz jednego urzgdzenia do logowania i raportowania na okres obowigzywania umowy, ktére bedg

znajdowaty sie w budynkach Zamawiajgcego przy:

- al. ,Solidarnosci” 127 w Warszawie,

- ul. Czerniakowskiej 100 w Warszawie,

- ul. Ptockiej 9 w Warszawie.

Ustuga zabezpieczenia $ciany ogniowej UTM bedzie spetniata wymagania okreslone

Szczegoétowym opisie przedmiotu zamdédwienia, stanowigcym Zatgcznik Nr 1 do umowy.

Wykonawca w ramach realizacji | etapu:

a) zapewni $wiadczenie ustugi zabezpieczenia sciany ogniowej UTM w lokalizacjach Sadu, przy
uzyciu urzadzen ............. , bedacych wilasnoscia Wykonawcy, a kompatybilnych
z urzadzeniami FortiGate 51-E Hardware uzytkowanymi przez Zamawiajgcego.

b) dokona zakupu subskrypcji dla wszystkich urzadzen.........

c) przeprowadzi szkolenie dla administratoréow sieci (do 5 o0s6b) z zasad monitoringu
dostarczonych urzadzen oraz zastosowanej konfiguraciji.

Il etap:

Wykonawca zapewni wsparcie techniczne przez okres obowigzywania umowy w zwigzku ze

Swiadczeniem ustugi zabezpieczenia Sciany ogniowej UTM. Wykonawca, w ramach wsparcia

technicznego, obejmujgcego réwniez potgczenia zdalne VPN, zobowigzuje sie do:

a) podjecia dziatah serwisowych urzadzen .................. , hajpozniej w ciggu .......... godzin (max.
4 godziny) od zgtoszenia przez Zamawiajgcego, przy ................ (max. 120minut) czasie
reakcji na zgtoszenie serwisowe, przy czym dziatania naprawcze beda podejmowane w
godzinach 8:00 - 16:00 od poniedziatku do pigtku,

b) prowadzenia monitoringu urzadzenh ..................... oraz w przypadku braku odpowiedzi na
zapytania ICMP Echo Request ze strony urzgdzenia reagowania do nastepnego dnia
roboczego,

¢) uaktualnienia ustawien sprzetowych urzadzen wskazanych w szczegétowym przedmiocie
zamoéwienia w lokalizacjach wskazanych w pkt 1 umowy;

d) rozwigzywania biezgcych problemoéw wystepujacych podczas pracy z
systemem,

e) pomocy w przypadku ewentualnych atakoéw sieciowych,

f) analizy logéw systemu,

g) pomocy w opracowaniu metodologii wdrazania nowych funkcjonalnosci urzgdzenia,

h) posrednictwa w kontaktach z producentem urzadzenia,

i) przyjmowania zgtoszeh serwisowych telefonicznie, za posrednictwem poczty elektronicznej
oraz dedykowanego portalu wsparcia technicznego,

j) okresowych wizyt ,prewencyjnych" co dwa miesigce, realizowanych w czasie dogodnym dla
Zamawiajgcego (wczesniej uzgodnionym z Zamawiajgcym),

k) zapewnienia dostepu do lokalnego portalu wsparcia, oferujgcego informacje na temat nowych
wersji oprogramowania, poprawek, FAQ etc.,

[) przekazywania biuletynu informacyjnego dostarczanego drogg elektroniczna,

m) wykonywania uaktualnieh ustawien sprzetowych urzgdzen,

n) w przypadku awarii urzgdzen ich wymiany na urzgdzenia o parametrach nie gorszych niz
wymieniane,

0) pozostate warunki dotyczgce wsparcia sg ujete w szczegdtowym opisie przedmiotu
zaméwienia.

Termin realizacji umowy:

1) | etap — zapewnienie ustugi zabezpieczenia sciany ogniowej UTM za pomocg 6 urzadzen
firewall oraz jednego urzadzenia do logowania i raportowania na okres obowigzywania
umowy- 30 dni od dnia podpisania umowy,

2) Il etap - zapewnienie wsparcia technicznego przez okres obowigzywania umowy w zwigzku
ze swiadczeniem ustugi zabezpieczenia Sciany ogniowej UTM - 36 miesiecy od dnia
zakonczenia | etapu.

Przetarg nieograniczony ponizej 144.000 euro
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3. Wszystkie czynnosci wykonywane w ramach zapewnienia ustugi zabezpieczenia Sciany ogniowej
UTM bedg kazdorazowo dokumentowane w ,Protokole realizacji ustugi — etap 1", ktérego wzoér
stanowi Zatgcznik Nr 3 do umowy.

Niewykonanie przez Wykonawce ktorejkolwiek z czynnosci stanowi¢ bedzie podstawe do naliczenia
Wykonawcy kar umownych, zgodnie z § 7 ust. 1 pkt 3 umowy.

4. Wszystkie czynnosci wykonywane w ramach wsparcia technicznego beda kazdorazowo
dokumentowane w ,Protokole realizacji ustugi — etap II”, ktérego wzor stanowi Zatgcznik Nr 4 do
umowy.

Niewykonanie przez Wykonawce ktérejkolwiek z czynnos$ci stanowié¢ bedzie podstawe do naliczenia
Wykonawcy kar umownych, § 7 ust. 1 pkt 4 umowy.

5. Do realizacji ustugi zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia

technicznego uzyjemy nastepujacych urzadzen:

D) e ,
ktére sg kompatybilne z urzadzeniami posiadanymi przez Zamawiajgcego, wskazanymi w
Szczegotowym opisie przedmiotu zamoéwienia.

6. W okresie obowigzywania umowy ustuga administrowana bedzie wytgcznie przez Zamawiajgcego.
Wykonawca nie ponosi odpowiedzialnosci za dziatania osob, ktére uzyskaty dostep do systemu w
sposob nieuprawniony, z wyjgtkiem pracownikéw Wykonawcy lub innych oséb dziatajagcych na jego
Zlecenie.

7. Wykonawca jest odpowiedzialny za dziatania lub zaniechania wszelkich os6b, z pomocg ktérych
wykonuje niniejszg umowe, jak za wtasne dziatania lub zaniechania.

8. Wykonawca zobowigzuje sie do dokonania czynnosci, do ktérych zobowigzany jest na mocy
niniejszej umowy, z nalezytg starannoscig. Wykonawca nie ponosi odpowiedzialnosci za wady
urzadzen, ich oprogramowania oraz niewlasciwe dziatanie systemu, jezeli nie powstaty one
Z przyczyn lezacych po stronie Wykonawcy w zwigzku z wykonaniem niniejszej umowy.

§3
Zobowiagzania Zamawiajacego
Zamawiajgcy w ramach realizacji niniejszej umowy zobowigzuje sie do:
1) zapewnienia dostepu do Internetu w lokalizacjach objetym umowa,
2) zapewnienia dostepu do pomieszczen, w ktérych znajdujg sie zarzgdzane urzgdzenia,
3) wspolpracy z nalezytg staranno$cig z Wykonawca.

§4
Cena umowy i warunki ptatnosci
1. Catkowite wynagrodzenie Wykonawcy za przedmiot zamowienia (cena umowy) obejmujgcy
Swiadczenie ustugi zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia
technicznego dla Sgdu Okregowego w Warszawie, nie przekroczy kwoty:

z podatkiem VAT: ........ccvieiiieeees z,
53 (0 11 = SRR POPPP ),
bez podatku VAT: .......cccoerriiiiinnns zt,
€53 (011 = PP P UP TP ),
w tym nalezny podatek VAT ........ %,

W oparciu o cene:

1) zapewnienie ustugi zabezpieczenia $ciany ogniowej UTM za pomocg 6 urzadzen firewall oraz
jednego urzagdzenia do logowania i raportowania na okres obowigzywania umowy, ktére bedg
znajdowaty sie w budynkach Zamawiajgcego przy:

- al. ,Solidarnosci” 127 w Warszawie,

- ul. Czerniakowskiej 100 w Warszawie,

Przetarg nieograniczony ponizej 144.000 euro
»,Ustuga zabezpieczenia $ciany ogniowej UTM wraz z zapewnieniem wsparcia technicznego dla Sagdu Okregowego w
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- ul. Ptockiej 9 w Warszawie,

Z POdatKiem VAT o zt

3011 = PPN )
stanowigce 70,% catkowitego wynagrodzenia z podatkiem VAT, o ktérym mowa w ust. 1.

2) zapewnienie wsparcia technicznego przez okres obowigzywania umowy w zwigzku ze
Swiadczeniem ustugi zabezpieczenia sciany ogniowej UTM:

zpodatkiem VAT .. zt

5202101 P PP )
stanowigce 30% catkowitego wynagrodzenia z podatkiem VAT, o ktérym mowa w ust. 1.

W oparciu o cene miesiecznego wynagrodzenia za Swiadczenie ustugi w wysokosci:

z podatkiem VAT: ..., zt

(SHOM I . e e )-

2. Cena, o ktérej mowa w ust. 1, obejmuje wszystkie koszty niezbedne do zrealizowania zamoéwienia
wynikajgce ze szczegdtowego opisu przedmiotu zamdwienia.

3. Cena umowy jest stata i nie ulegnie zmianie do konca trwania umowy.

4. Wynagrodzenie Wykonawcy, o ktérym mowa w ust. 1 pkt 1 przekazane zostanie poleceniem przelewu
na rachunek bankowy Wykonawcy wskazany w ust. 10, w terminie do 30 dni od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury VAT.

5. Podstawg do wystawienia przez Wykonawce faktury VAT za zrealizowanie | etapu przedmiotu umowy
bedzie podpisany, bez zastrzezen przez przedstawicieli obu Stron, powotanych w § 5 ust. 1 umowy,
~Protokét realizacji ustugi | etap”, stanowigcy Zatgcznik Nr 3 do umowy.

6. Miesieczne wynagrodzenie Wykonawcy, o ktérym mowa w ust. 1 pkt 2 przekazane zostanie
poleceniem przelewu na rachunek bankowy Wykonawcy wskazany w ust. 10, raz w miesigcu po
uptywie petnego miesigca (nie kalendarzowego), w terminie do 30 dni od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury VAT.

7. Podstawg do wystawienia przez Wykonawce faktury VAT za realizowanie |l etapu przedmiotu umowy
bedzie kazdorazowo podpisany, bez zastrzezen przez przedstawicieli obu Stron, powotanych w § 5
ust. 1 umowy, ,Protokét realizacji ustugi Il etap”, stanowigcy Zatgcznik Nr 4 do umowy.

8. Za date zaptaty uznaje sie date obcigzenia rachunku bankowego Zamawiajgcego. Termin zapfaty
uwaza sie za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastgpi najpdzniej w
ostatnim dniu terminu ptatnosci.

9. Faktury VAT wystawione bedg na Sad Okregowy w Warszawie, ptatnikiem bedzie Sgd Okregowy w
Warszawie. tgczna warto$¢ kwot z wystawionych faktur nie moze przekroczy¢ kwoty wskazanej w ust.
1 umowy.

10. Numer rachunku bankowego Wykonawcy do rozliczen z Zamawiajgcym:

Zmiana rachunku bankowego nie stanowi zmiany treSci umowy i wymaga pisemnego poinformowana
0 powyzszym Zamawiajgcego.
11. W razie opdznienia ptatnosci Wykonawca naliczy¢é moze odsetki ustawowe za opéznienie w zaptacie.

§5
Nadzér prawidtowego wykonania przedmiotu umowy
1. Osobami odpowiedzialnymi za nadzér nad prawidtowym wykonywaniem przedmiotu umowy sa:
1) po stronie Zamawiajgcego

................................................ Jtel o emalll
................................................ Jtel ooy ermalll e,
2) po stronie Wykonawcy
............................................. Jtel o yemail

2. Kazda ze Stron umowy moze dokona¢ zmiany oséb, o ktérych mowa w ust. 1, w drodze pisemnego
oswiadczenia ztozonego drugiej Stronie, bez koniecznosci podpisywania aneksu.

Przetarg nieograniczony ponizej 144.000 euro
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§6
Gwarancja jakosci
. Oswiadczamy, ze oferowane przez nas ustugi stanowigce przedmiot zamowienia spetniajg wymagania
okreslone przez Zamawiajgcego w Szczegotowym opisie przedmiotu zaméwienia.
. W ramach przedmiotowej ustugi dostarczymy wszelkie niezbedne licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw, obejmujace: kontrole aplikaciji,
IPS, antywirus, antyspam, Web Filtering na okres ..................... (min. 36 miesigce).
. Oswiadczamy, iz oferowany system jest objety gwarancjg producenta na okres .................. (min. 36
miesiecy) odpowiednio od dnia swiadczenia ustugi, polegajacg na naprawie lub wymianie w przypadku
jego wadliwosci. W ramach tego serwisu producent zapewni dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 8x5.
. W przypadku awarii urzgdzenia i przerwy w $wiadczeniu ustugi trwajgcej powyzej 3 godzin, od
zgtoszenia dokonanego przez Zamawiajgcego, Wykonawca zobowigzany bedzie zapewni¢
Zamawiajgcemu urzgdzenie zastepcze umozliwiajgce korzystanie przez Zamawiajgcego z
przedmiotowej ustugi w petnym zakresie.

§7

Odpowiedzialnosé¢ odszkodowawcza i kary umowne

. Zamawiajgcy moze naliczy¢ kary umowne:

1) w przypadku zwioki w zakresie wykonania etapu | w terminie okreslonym w § 2 ust. 2 pkt 1 umowy,
w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 4 ust. 1 pkt 1 umowy, za kazdy dzieh
zwioki

2) w przypadku zwioki w podjeciu dziatan serwisowych przy wskazanym czasie reakcji na zgtoszenie
serwisowe w terminach okreslonych w § 2 ust. 1 pkt 2 lit. a-b umowy, w wysokosci 0,2%
catkowitego wynagrodzenia z podatkiem VAT, o ktérym mowa w § 4 ust. 1 pkt 2 umowy,
odpowiednio za kazdg rozpoczetg godzine zwtoki — dla termindéw liczonych w godzinach, za kazde
rozpoczete pie¢ minut zwitoki — dla terminéw liczonych w minutach, za kazdy rozpoczety dzien
zwtoki - dla termindw liczonych w dniach,

3) w przypadku nienalezytego wykonania obowigzkéw przez Wykonawce okreslonych w § 2 ust.1 pkt
1 lit. a-c umowy Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1% catkowitego
wynagrodzenia, o ktérym mowa w § 4 ust. 1 pkt 1 umowy za kazdy przypadek,

4) w przypadku nienalezytego wykonania obowigzkéw przez Wykonawce okreslonych w § 2 ust. 1 pkt
2 lit. c-o umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysoko$ci 1% catkowitego
wynagrodzenia, o ktérym mowa w § 4 ust. 1 pkt 2 umowy za kazdy przypadek,

5) w przypadku niezapewnienia przez Wykonawce urzgadzenia zastepczego, w terminie, o ktérym
mowa w § 6 ust. 4 umowy, Zamawiajgcy ma prawo do naliczania kary umownej w wysokosci 10 %
wynagrodzenia miesiecznego, o ktérym mowa w § 4 ust. 1 pkt 2 umowy, za kazdg rozpoczetg
godzine zwioki.

. Zapfata kary umownej nie zwalnia Wykonawcy od podjecia czynnosci zmierzajgcych do prawidtowego

wykonania ustugi. W przypadku nie podjecia tych czynnos$ci zamawiajgcy zastrzega sobie prawo

odstgpienia od umowy w terminie 30 dni od dnia powziecia wiadomosci o tej okolicznosci.

. Jezeli zwloka w terminach, o ktérych mowa w ust. 1 pkt 3, przekroczy 8 godzin dla terminéw liczonych

w godzinach, 120 minut dla terminéw liczonych w minutach, 5 dni roboczych dla terminéw liczonych w

dniach Zamawiajgcy ma prawo odstgpi¢ od zawartej umowy i naliczy¢ z tego tytutu kare umowng w

wysokosci 10 % catkowitej wartosci umowy wskazanej w § 4 ust. 1 pkt 2 umowy.

. W przypadku odstgpienia od umowy Ilub rozwigzania umowy przez ktérgkolwiek ze Stron,

z przyczyn lezgcych po drugiej Stronie, ta ostatnia zaptaci kare umowng w wysokosci 10% catkowitego

wynagrodzenia Wykonawcy, okreslonego w § 4 ust. 1, w zaleznosci od etapu, ktérego dotyczy.

. W przypadku odstgpienia od umowy lub rozwigzania umowy przez ktorgkolwiek ze Stron,

z przyczyn nielezacych po drugiej Stronie, ta ostatnia zaptaci kare umowng w wysokosci

10%wynagrodzenia Wykonawcy, okreslonego w § 4 ust. 1, w zaleznosci od etapu, ktérego dotyczy.

. Przewidziane kary umowne nie wylgczajg mozliwosci dochodzenia przez Strony odszkodowania

przewyzszajgcego wysokos¢ kar umownych na zasadach ogoélnych.

Przetarg nieograniczony ponizej 144.000 euro
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7.

9.

Wykonawca zobowigzuje sie pokry¢ wszystkie szkody poniesione przez Zamawiajgcego lub osoby
trzecie, powstate w czasie wykonywania niniejszej umowy z przyczyn lezgcych po stronie Wykonawcy,
wynikte z wadliwego lub nieterminowego wykonania umowy.

. taczna wysokos¢ kar umownych naliczonych przez Zamawiajgcego, w zwigzku z realizacjg niniejszej

umowy, nie moze przekroczy¢ wysokosci 30% catkowitego wynagrodzenia, o ktérym mowa w § 4 ust. 1
umowy.

Wykonawca wyraza zgode na potrgcenie przez Zamawiajgcego kar umownych z przystugujgcej
Wykonawcy naleznosci, na podstawie noty ksiegowej wystawionej przez Zamawiajgcego.

10.W przypadku koniecznosci naliczenia Wykonawcy kar umownych, Zamawiajgcy moze wystawic

Wykonawcy wezwanie do ich zaptaty, zas§ Wykonawca zobowigzuje sie do zaptaty naliczonych kar
umownych, na rachunek wskazany w wezwaniu Zamawiajgcego, w terminie 7 dni od dnia doreczenia
wezwania.

§8

Odstgpienie i rozwigzanie umowy

. Kazda ze Stron moze rozwigza¢ umowe w trybie natychmiastowym z powodu niedotrzymania przez

drugg Strone istotnych warunkéw umowy w terminie 30 dni od dnia powziecia wiadomosci o tej
okolicznosci. Przepis § 7 ust. 5 umowy stosuje sie odpowiednio.
Odstgpienie od umowy lub rozwigzanie umowy wymaga formy pisemnej pod rygorem niewaznosci.

. Umowa moze zosta¢ rozwigzana w kazdym czasie za zgodnym porozumieniem Stron bez zachowania

okresow wypowiedzenia i naliczania kar umownych.

. Zamawiajgcy ma prawo rozwigzania umowy, w nastepujgcych przypadkach:

1) wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, w terminie 30 dni od dnia
powziecia wiadomosci o tych okolicznos$ciach,

2) nieotrzymania srodkéw budzetowych koniecznych do realizacji niniejszej umowy od dysponenta
odpowiedniego stopnia, w terminie 30 dni od dnia uzyskania informacji o powyzszej okolicznosci,

. W przypadku opisanym w ust. 4 Wykonawcy przystugiwato bedzie jedynie wynagrodzenie za

zrealizowang czes$¢ umowy. Przepisy § 7 ust. 4umowy nie majg zastosowania.

§9

Obowiazek informacyjny i bezpieczenstwo informacji

. Administratorem danych osobowych przedstawicieli Wykonawcy oraz wskazanych przez niego oséb

uczestniczagcych ~w  wykonaniu  zamdwienia  przetwarzanych ~w  Sgdzie  Okregowym
w Warszawie jest Prezes Sadu Okregowego w Warszawie z siedzibg w Warszawie,
al. ,Solidarnosci” 127;

. Kontakt z inspektorem ochrony danych, ktéry sprawuje nadzér nad ochrong danych osobowych w

Sadzie Okregowym w Warszawie realizowany jest za posrednictwem adresu mailowego:
iod@warszawa.so.gov.pl;

. Administratorem danych osobowych przedstawicieli Zamawiajgcego przetwarzanych przez Wykonawce

jest i
Dane osobowe, o ktérych mowa w ust. 1 i 3 przetwarzane bedg w celu zwigzanym z postepowaniem o
udzielenie zamowienia publicznego i realizacjg niniejszej umowy oraz w celach ksiegowych;

. Odbiorcami danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja

postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien
publicznych (tekst jednolity: Dz. U. z 2017 r. poz. 1579 ze zm.), dalej ,ustawa Pzp”;

. Dane osobowe, o ktérych mowa w ust. 1 bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,

przez okres 4 lat od dnia zakohczenia postepowania o udzielenie zamoéwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy. Po uptywie tego
okresu — zgodnie z przepisami dotyczgcymi archiwizacji dokumentaciji;

Dane osobowe, o ktérych mowa w ust. 3 bedg przechowywane .....................

. Obowigzek podania przez Wykonawce danych osobowych oséb/y uprawnionych do reprezentowania

Wykonawcy jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem
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w postepowaniu o udzielenie zamodwienia publicznego; konsekwencje niepodania okreslonych danych

wynikajg z ustawy Pzp;

9. Przedstawiciele Wykonawcy oraz osoby uczestniczagce w realizacji zamowienia oraz przedstawiciele
Zamawiajgcego majg prawo do: dostepu do swoich danych, ich sprostowania oraz ograniczenia ich
przetwarzania a takze prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uznajg Panstwo, ze przetwarzanie danych osobowych narusza przepisy ochrony danych;

10.Realizacja praw, o ktérych mowa w ust. 9 mozliwa jest

1) u Zamawiajgcego za posrednictwem inspektora ochrony danych (iod@warszawa.so.gov.pl)

2) u Wykonawey .............c.ceuee

11.Dane osobowe, o ktérych mowa w ust. 1 i 3 nie bedg przetwarzane w celach zwigzanych z
automatycznym podejmowanie decyzji w tym w oparciu o profilowanie;

12.Strony oswiadczajg, ze dane osobowe udostepnione podczas i w zwigzku z realizacjg niniejszej umowy
bedg przetwarzane przez Strony zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018.1000) w celu realizacji niniejszej umowy;

13.Strony zobowigzujg sie do:

1) wzajemnego stosowania zasad poufnosci dokumentow i informacji uzyskanych od drugiej Strony w
zwigzku z wykonywanym przedmiotem umowy zaréwno w trakcie jej trwania jak i po ustaniu
stosunku wynikajacego z umowy;

2) zabezpieczania przed kradziezg, uszkodzeniem i zaginieciem wszelkich otrzymanych dokumentéw
(w tym na mobilnych no$nikach) zwigzanych z przedmiotem umowy;

3) niewykorzystywania zebranych informacji prawnie chronionych dla celéw innych niz wynikajgce z
realizacji umowy.

4) niezwtocznego przekazywania drugiej Stronie informacji o wszelkich przypadkach naruszenia
tajemnicy informacji prawnie chronionych lub o ich niewtasciwym uzyciu.

14.0bowigzek zachowania poufnosci nie dotyczy informacji lub materiatow:

1) ktérych ujawnienie jest wymagane przez bezwzglednie obowigzujgce przepisy prawa,

2) ktérych ujawnienie nastepuje na zgdanie podmiotu uprawnionego do kontroli, pod warunkiem, ze
podmiot ten zostat poinformowany o poufnym charakterze informac;ji, ktére sg powszechnie znane,

3) ktére Strona uzyskata lub uzyska od osoby trzeciej, jezeli przepisy obowigzujgcego prawa lub
zobowigzanie umowne wigzgce te osobe nie zakazujg ujawniania przez nig tych informacji i o ile
Strona nie zobowigzata sie do zachowania poufnosci,

4) w ktorych posiadanie Strona weszta zgodnie z obowigzujgcymi przepisami prawa, przed dniem
uzyskania takich informacji na podstawie niniejszej umowy.

15.W wypadku, gdy jedna ze Stron zostanie zobowigzana nakazem sadu bgdZz organu administracji
panstwowej do ujawnienia informacji lub materiatéw albo koniecznos$¢ ich ujawnienia bedzie wynikata z
przepisdw prawa, zobowigzuje sie niezwtocznie pisemnie powiadomic¢ o tym fakcie drugg Strone.

16.Wykonawca zobowigzuje sie do zapoznania oso6b odpowiedzialnych za realizacje umowy z wyciggiem z
Polityki Bezpieczenstwa Informacji wraz z klauzulg informacyjng dotyczacg przetwarzania danych
osobowych stanowigcym Zatgcznik Nr 5 do umowy.

§ 10
Postanowienia kohcowe

1. Wykonawca nie moze przenosi¢ wierzytelnosci wynikajgcej z umowy na rzecz osoby trzeciej, bez
pisemnej zgody Zamawiajgcego.

2. Wykonawca nie moze powierzy¢é realizacji umowy innemu Wykonawcy, bez pisemnej zgody
Zamawiajgcego.

3. W razie naruszenia przez Wykonawce postanowien zawartych w ust. 1 lub 2, Zamawiajgcy moze
odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o ktérejkolwiek z tych okolicznosci.
Przepis § 7 ust. 4 umowy stosuje sie odpowiednio.

4. Zamawiajgcy, przewiduje mozliwo$¢ istotnych zmian postanowien zawartej umowy w stosunku do
tresci oferty, na podstawie ktérej dokonano wyboru wykonawcy, w zakresie:

1) terminu realizacji przedmiotu umowy w przypadku:
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a) wystgpienia okolicznosci niezaleznych od wykonawcy, przy zachowaniu przez niego nalezytej
starannosci, skutkujgcych niemoznoscig dotrzymania terminu realizacji przedmiotu umowy,

b) wstrzymania przez zamawiajgcego wykonania prac niewynikajgcych z okolicznosci lezacych
po stronie wykonawcy (nie dotyczy okolicznosci wstrzymania wykonywania dostawy w
przypadku stwierdzenia nieprawidtowosci zawinionych przez wykonawce),

c) wystgpienia sity wyzszej, czyli zdarzenia zewnetrznego, ktérego skutkdw nie da sie
przewidziec,

. W przypadku zmian terminu realizacji przedmiotu umowy, wymienionych w ust. 4 pkt 1, termin ten

moze ulec przedtuzeniu, jednak nie dtuzej, niz o czas trwania tych okolicznosci.

. Postanowienia wymienione w ust. 4 stanowig katalog zmian, na ktére zamawiajgcy moze wyrazi¢

zgode, lecz nie stanowig one zobowigzania zamawiajgcego na ich wprowadzenie.

. Zamawiajacy przewiduje mozliwosc¢ istotnych zmian postanowier zawartej umowy w stosunku do tresci

oferty, na podstawie ktérej dokonano wyboru wykonawcy, w zakresie wysokosci wynagrodzenia w

przypadku zmiany:

1) stawki podatku od towardw i ustug,

2) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej
ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. 0 minimalnym wynagrodzeniu za
prace (tekst jednolity: Dz. U. z 2017 r., poz. 847 ze zm.),

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,

- jezeli zmiany te bedg miaty wptyw na koszty wykonania zamowienia publicznego przez wykonawce,
kazda ze stron umowy moze zwrécic¢ sie do drugiej strony, w terminie 30 dni od dnia wejscia w zycie
przepisdw dokonujgcych powyzszych zmian, z wnioskiem o dokonanie odpowiedniej zmiany
wynagrodzenia.

Zmiana wysokosci wynagrodzenia, dokonywana na podstawie ust. 7 obowigzywac¢ bedzie od dnia
wejscia w zycie zmian, o ktérych mowa odpowiednio w ust. 7 lit. a-c. Wykonawca najpézniej w
terminie 30 dni od wejscia w zycie zmian, o ktérych mowa odpowiednio w ust. 7, ztozy oswiadczenie,
0 ktérym mowa w ust. 12.

. W wypadku zmiany, o ktérej mowa w ust. 7 lit. a, warto$¢ netto wynagrodzenia wykonawcy nie zmieni

sie, a wartos¢ brutto wynagrodzenia zostanie wyliczona z uwzglednieniem aktualnej stawki podatku
VAT. W przypadku zmiany, o ktérej mowa w ust. 7 lit. a stosowny aneks zostanie zawarty w terminie
miesigca od ztozenia przez Wykonawce wniosku wraz z ww. oswiadczeniem.

10.W przypadku zmiany, o ktérej mowa w ust. 7 lit. b, wynagrodzenie wykonawcy ulegnie zmianie

11.

12.

13.

14.
15.

adekwatnie o warto$¢ wzrostu catkowitego kosztu wykonawcy wynikajgcg ze zwigkszenia wynagrodzen
0s6b bezposrednio wykonujgcych zamoéwienie do wysokosci aktualnie obowigzujgcego minimalnego
wynagrodzenia, z uwzglednieniem wszystkich obcigzen publicznoprawnych od kwoty wzrostu
minimalnego wynagrodzenia.
W przypadku zmiany, o ktérej mowa w ust. 7 lit. ¢, wynagrodzenie wykonawcy ulegnie zmianie
adekwatnie o wartos¢ wzrostu catkowitego kosztu wykonawcy, jakg bedzie on zobowigzany dodatkowo
ponies¢ w celu uwzglednienia tej zmiany, przy zachowaniu dotychczasowej kwoty netto wynagrodzenia
o0sbb bezposrednio wykonujgcych zamdwienie na rzecz zamawiajgcego.
Wprowadzenie zmiany wysokosci wynagrodzenia, o ktérej mowa w ust. 7 wymaga uprzedniego
ztozenia przez wykonawce os$wiadczenia o wysokosci dodatkowych kosztow wynikajacych z
wprowadzenia zmian wraz z wykazaniem ich wysokosci. W przypadku zmiany, o ktérej mowa w ust. 7
lit. b-c, wykonawca zobowigzany jest do wykazania w jaki sposéb ww. zmiany wplynety na wysokos¢
wynagrodzenia wykonawcy, w szczegoélnosci do zilozenia wykazu pracownikéw zatrudnionych na
podstawie ptacy minimalnej, kalkulacji kosztow pracy ww. pracownikéw wraz z podaniem obecnego
wynagrodzenia oraz wynagrodzenia przed zmiang. Zamawiajgcy zastrzega sobie prawo do Zzgdania
przedstawienia przez wykonawce dokumentéw potwierdzajgcych zasadno$é ziozenia takiego
oswiadczenia oraz wzrost kosztow.
Wykonawca zobowigzuje sie powiadomi¢ Zamawiajgcego o kazdej zmianie danych i stanu faktycznego
majgcych wptyw na realizacje umowy.
Zmiana umowy moze by¢ dokonana wytgcznie w formie pisemnej pod rygorem niewazno$ci.
Strony bedg dazyly do polubownego rozstrzygania wszelkich sporéw powstatych w zwigzku
Z niniejszg umowa, jednak w przypadku, gdy nie osiggng porozumienia, zaistniaty spor bedzie poddany
rozstrzygnieciu przez sgd powszechny wiasciwy miejscowo dla Zamawiajgcego.
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16. W sprawach nieuregulowanych niniejszg umowg zastosowanie majg odpowiednie przepisy Kodeksu
cywilnego oraz ustawy Prawo zamoéwien publicznych z odnosnymi przepisami wykonawczymi.

17. Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

§ 11
Zalaczniki do umowy

Integralng cze$¢ niniejszej umowy stanowig nizej wymienione zatgczniki:
1) Zatacznik Nr 1 — Szczegdtowy opis przedmiotu zamowienia,
2) Zatacznik Nr 2 — Oferta Wykonawcy zdnia .........ccooeoviiiiniiennn. r.
3) Zalgcznik Nr 3 — ,Protokét realizacji ustugi — etap 17,
4) Zalgcznik Nr 4 — ,Protokét realizaciji ustugi — etap 117,
5) Zalgcznik Nr 5 — Wycigg z polityk bezpieczenstwa Sgdu Okregowego w Warszawie.

ZAMAWIAJACY WYKONAWCA
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Zatgcznik Nr 3do umowy
PROTOKOL REALIZACJI USLUGI - etap |
Zamawiajacy: Sad Okregowy w Warszawie, al. ,Solidarnosci” 127, 00-898 Warszawa

RTAT A2 e £ = LT o= PSR

Niniejszym potwierdzam zapewnienie ustugi zabezpieczenia sciany ogniowej UTM poprzez udostepnienie
nastepujgcych urzgdzen:

Zgodni€ Z UMOWG NI ....vvveiiiiieeeeeeeeenn zdnia ..o r
Uwagi
(podpis przedstawiciela Wykonawcy) (podpis przedstawiciela Zamawiajgcego)
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Zatgcznik Nr 4 do umowy
PROTOKOL REALIZACJI USLUGI - etap Il

Zamawiajacy: Sad Okregowy w Warszawie, al. ,Solidarnosci” 127, 00-898 Warszawa

L0722 e £ = LT o= PSR

D] |- R
Niniejszym potwierdzam sprawowanie w oKresie ........................... wsparcia technicznego przez
Wykonawce nad urzgdzeniami:
Zgodni€ Z UMOWG NI ....veviiiiiieeeeeeieeenn zdnia ..o r
Uwagi
(podpis przedstawiciela Wykonawcy) (podpis przedstawiciela Zamawiajgcego)
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Zatgcznik Nr 5 do umowy
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WYCIAG Z POLITYK BEZPIECZENSTWA SADU OKREGOWEGO W WARSZAWIE

1. Ogoélne zasady bezpieczenstwa informacji

Wszyscy pracownicy Sadu oraz osoby wykonujace zadania na rzecz Sadu na podstawie
umowy innej niz umowa o prac¢ sg zapoznawani z regutami oraz z aktualnymi procedurami
ochrony informacji oraz zobowigzani do ochrony informacji i przestrzegania zapiséw PBIL.

Ponizsze uniwersalne zasady sa podstawg realizacji PBI:

1. Zasada uprawnionego dostepu. Kazdy pracownik przeszedt szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i podpisal stosowne o§wiadczenie
0 zachowaniu poufnosci.

2. Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostepu
do informacji, ograniczone wylacznie do tych, ktore sa konieczne do wykonywania
powierzonych mu zadan.

3. Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedz¢ o systemie, do ktorego ma
dostep, ograniczong wylacznie do zagadnien, ktéore sg konieczne do realizacji
powierzonych mu zadan.

4. Zasada uslug koniecznych. Udostepniane powinny by¢ tylko takie ustugi, jakie sa
konieczne do realizacji zadan.

5. Zasada asekuracji. Kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony drugim,
innym (podobnym). w przypadkach szczegdlnych moze by¢ stosowane dodatkowe
(trzecie) niezalezne zabezpieczenie.

6. Zasada Swiadomosci zbiorowej. Wszyscy pracownicy sa §wiadomi konieczno$ci ochrony

zasobow informacyjnych i aktywnie uczestniczg w tym procesie.
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7. Zasada indywidualnej odpowiedzialno$ci. Za bezpieczenstwo poszczegdlnych
elementow odpowiadajg konkretne osoby.

8. Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg tylko
osoby upowaznione.

9. Zasada stalej gotowosci. System jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wylaczanie mechanizmow zabezpieczajacych.

10. Zasada najslabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy (najmniej
zabezpieczony) element.

11. Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢
podejscie kompleksowe, uwzgledniajagce wszystkie stopnie iogniwa ogdlnie pojetego
procesu przetwarzania informacji.

12. Zasada ewolucji. Kazdy system musi ciggle dostosowywa¢ mechanizmy wewngtrzne
do zmieniajacych si¢ warunkow zewnetrznych.

13. Zasada odpowiednio$ci. Uzywane $rodki techniczne 1 organizacyjne muszg by¢
adekwatne do sytuaciji.

14. Zasada $§wiadomej konwersacji. Nie zawsze i wszedzie trzeba mowié, co si¢ wie, ale
zawsze i wszgdzie trzeba wiedzie¢ co, gdzie i do kogo sig mowi.

15. Zasada segregacji zadan. Zadania i uprawnienia powinny by¢ tak podzielone, aby jedna

osoba nie mogta zdoby¢ pelni wtadzy nad calym systemem.

12. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

W Sadzie zarzadza si¢ zdarzeniami 1 incydentami zwigzanymi z bezpieczenstwem informacji.
Zarzadzanie zdarzeniami i incydentami odbywa si¢ w ramach procesu zarzadzania incydentem.
Ogolne zasady zarzadzania incydentem:

1. kazdy zauwazony incydent powinien zosta¢ zgloszony i zarejestrowany — musi nastapic
na niego reakcja;
2. wykryty incydent zwigzany z naruszeniem bezpieczenstwa informacji chronionej nalezy

bezzwlocznie zglosi¢ zgodnie z ponizszym schematem:

Pracownik — Kierownik —>  ABI 1 ABS — > Kierownictwo Sadu
podejmujg adekwatne dziatania
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w

w przypadku wystapienia klgski zywiotowej lub aktu terroru w pierwszej kolejnosci
powiadamiane sg wiasciwe stuzby (Policja/Pogotowie Ratunkowe/Straz Pozarna), a nast¢pnie
ochrona budynku oraz Prezes Sadu iDyrektor Sadu — postepowaniec w Sytuacjach
kryzysowych reguluja odrgbne procedury;

w przypadku zauwazenia proby wlamania, kradziezy dokumentow lub sprzetu oraz wszelkich
innych préb niszczenia mienia powiadamiana jest ochrona budynku oraz bezposredni
przetozony lub osoba go zastepujaca;

ochrona obiektu rejestruje incydenty we wtasnych dokumentach.

Polityka Bezpieczenstwa Danych Osobowych

przetwarzanie danych osobowych w systemach informatycznych jest dopuszczalne wylacznie
przez osobe posiadajaca pisemne upowaznienie do przetwarzania danych osobowych;

dostep do danych osobowych przetwarzanych w systemie informatycznym moze miedé
miejsce wylacznie po podaniu identyfikatora (loginu) 1 wlasciwego hasta;

identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym sie¢

postuguje lub postugiwat.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,

przeznaczone do likwidacji lub przekazania w celu naprawy podmiotowi nieuprawnionemu do

przetwarzania danych osobowych pozbawia si¢ wezesniej zapisu tych danych, a w przypadku, gdy

nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.

Uzytkujac komputer przenosny, zawierajagcy dane osobowe, nalezy zachowal szczegdlng

ostrozno$¢ podczas jego transportu, przechowywania 1 uzytkowania poza obszarem wskazanym w

wykazie budynkow, pomieszczen lub cze$ci pomieszczen, tworzacych obszar, w ktorym

przetwarzane s3 dane osobowe. Nalezy stosowac srodki ochrony kryptograficznej w stosunku do

danych osobowych przetwarzanych na komputerach przenosnych, o ile sg uzywane poza

obszarem przetwarzania danych osobowych.
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Kierownicy poszczegdlnych komorek organizacyjnych maja obowigzek zawiadomi¢ ABS lub
IOD o wszelkich incydentach zagrazajacych bezpieczenstwu danych osobowych przetwarzanych
W systemach, wynikajacych z braku, niedoskonatosci lub uszkodzeniu zabezpieczen systemow
teleinformatycznych.

Upowaznienie do przetwarzania danych osobowych

W tut. Sadzie przyktada si¢ szczegdlng wage do zapewnienia bezpieczenstwa wszystkim
przetwarzanym danym osobowym oraz zapewnienia zgodno$ci przyjetych norm
Z obowigzujagcymi przepisami prawa, dlatego przystapienie do wykonywania powierzonych
obowigzkow przez nowozatrudniong osob¢ w tut. Sadzie poprzedzone jest m.in. nadaniem przez
ADO imiennego upowaznienia do przetwarzania danych osobowych w systemach
teleinformatycznych oraz w tradycyjnych (papierowych) zbiorach danych temu pracownikowi
oraz przyznaniem uprawnien do systemow teleinformatycznych — o ile ADO uwzgledni w tym

przedmiocie wniosek ztozony przez Kierownika komorki organizacyjne;.

Klauzula informacyjna dla os6b wskazanych przez wykonawce do realizacji zamowienia

Administratorem Pani/Pana danych osobowych przetwarzanych w Sadzie Okrggowym
w Warszawie jest Prezes Sadu Okregowego w Warszawie z siedzibg w Warszawie,

al. ,,Solidarno$ci” 127.

1. Kontakt z inspektorem ochrony danych, ktory sprawuje nadzor nad ochrong danych
osobowych w Sadzie Okregowym w Warszawie realizowany jest za posrednictwem adresu

mailowego: iod@warszawa.so.gov.pl

2. Pani/Pana dane osobowe przetwarzane bedg w celu zwigzanym z postepowaniem o
udzielenie zamowienia publicznego ZP/OI1/27/18 prowadzonym  w trybie przetargu

nieograniczonego i zostaty Administratorowi udostgpnione przez

3. Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona

zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
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stycznia 2004 r. — Prawo zaméwien publicznych (tekst jednolity: Dz. U. z 2017 r. poz.
1579 ze zm.), dalej ,,ustawa Pzp”;

4. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania

UMOWY;

5. Ma Pani/Pan prawo do: dostgpu do swoich danych, ich sprostowania, usuni¢cia oraz
ograniczenia ich przetwarzania a takze prawo do wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych

Pani/Pana dotyczacych narusza przepisy ochrony danych;

6. Realizacja praw, oktorych mowa w pkt 5 mozliwa jest za posrednictwem inspektora

ochrony danych (iod@warszawa.so.gov.pl) lub Samodzielnej Sekcji ds. Zamowien

Publicznych (rzp@warszawa.so.gov.pl)

7. Pani/Pana dane osobowe nie beda przetwarzane w celach zwigzanych z automatycznym

podejmowanie decyzji w tym w oparciu o profilowanie.
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