Szyfrowanie danych na laptopach

Proces szyfrowania danych jest s$rodkiem ostrozno$ci, ktory ma na celu zminimalizowanie
niecbezpieczenstwa, ze nieupowaznione podmioty wejdg w posiadanie danych zapisanych na
urzadzeniu. Sposrod wielu dostepnych na rynku programéw stuzacych do szyfrowania danych,
proponujemy wykorzystanie jednego z nich, o nazwie DiskCryptor, ktory jest udostgpniany bezptatnie
na stronie https://diskcryptor.net/wiki/Downloads. Ponizej przedstawiamy informacje pomocne w
procesie instalacji oprogramowania na urzadzeniu wyposazonym w system Microsoft Windows 7.

ETAP 1: Wykonanie kopii bezpieczenstwa, sprawdzenie systemu i przygotowanie do
instalacji programu DiskCryptor

W pierwszej kolejnosci zaleca si¢ wykonanie kopii bezpieczenstwa, tj. skopiowanie swoich plikow na
inny no$nik.

W kolejnym kroku nalezy sprawdzi¢, czy dysk w laptopie jest podzielony na partycje, bowiem
szyfrowaniu bedzie podlegac tylko jedna z nich. W tym celu nalezy z menu START wybra¢ pozycje
Komputer, klikna¢ prawy klawisz myszy i wybra¢ pozycje¢ Zarzadzaj.
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Rysunek nr 1.

Na ekranie pojawi si¢ okno dialogowe:
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Rysunek nr 2.

W kolejnym kroku w lewej czesci okna dialogowego wybieramy pozycje Magazyn, a dalej
Zarzadzanie dyskami. Powyzej przedstawiono przyktadowe okno dialogowe, w ktorym widoczne sg 3
partycje (obszary danych) o nazwach: OS (C:), DATA (D:) i Zastrzezone przez system. W zaleznosci
od konfiguracji Panstwa komputeréw partycje moga si¢ roznic.

Dane wrazliwe, ktore beda szyfrowane powinny znajdowa¢ si¢ na partycji innej niz systemowa
(zwykle oznaczonej literg C:). Jezeli w Panstwa komputerach jest tylko jedna partycja nalezy dokonaé
jej podziatu. Zaleca sig, aby podziatu dysku na partycj¢ dokonata osoba legitymujaca si¢ wiedzg i
doswiadczeniem informatycznym.

W przedstawionym przykladzie dane do szyfrowania znajdujg si¢ na partycji D:


https://diskcryptor.net/wiki/Downloads

ETAP 2: DiskCryptor — instalacja i szyfrowanie danych

Prosze¢ pobra¢ aplikacje ze strony https://diskcryptor.net/wiki/Downloads i nastepnie uruchomic ja
(plik o nazwie dcrypt_setup.exe). Instalacja polega na zatwierdzaniu kolejnych komunikatow
wyswietlanych na ekranie monitora. Zaleca si¢ pozostawienie bez zmian ustawien domyslnych.

Po instalacji nalezy dokonac¢ restartu systemu. Po restarcie, prosze uruchomié¢ program o nazwie
DiskCryptor z menu START/PROGRAMY. Mozemy zosta¢ poproszeni o zatwierdzenie otwarcia
aplikacji. Klikamy kolejno przyciski ,,Uruchom” a nastepnie ,,Tak”, aby kontynuowac (rysunki nr 6 i
7).
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Rysunek nr 6. Rysunek nr 7.

Na ekranie monitora pojawi si¢ nastepujace okno dialogowe:
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Rysunek nr 8.

Aby rozpocza¢ szyfrowanie danych za pomocg DiskCryptor wybieramy (zaznaczamy)
wskaznikiem myszy partycje, na ktorej zapisane sa dane do szyfrowania (w tym przyktadzie jest to
partycja D:) Prosze nastgpnie klikngé na przycisk ,,Encrypt”. Powyzsza akcja otworzy okno
,ustawienia szyfrowania” (rysunek nr 9). W oknie tym mozna zmieni¢ opcje: ,,Algorythm” i ,,Wipe
Mode” lub pozostawi¢ domyslne. Prosze wybrac przycisk ,,Next".
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Rysunek nr. 9

DiskCryptor poprosi o hasto (rysunek nr 10). Wskazane jest, aby nadane hasto sktadato si¢ z
minimum 12 znakéw, zawieralo wielkie i mate litery oraz cyfry lub znaki specjalne. Po zakonczeniu
wprowadzania hasta dwukrotnie, klikamy na przycisk "OK", aby uruchomi¢ szyfrowanie.


https://diskcryptor.net/wiki/Downloads
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Rysunek nr 10.

Po zakonczeniu procesu szyfrowania nalezy ponownie uruchomi¢ komputer.
Po ponownym uruchomieniu sytemu zaszyfrowana partycja bedzie widoczna, jednakze proba jej

uzycia zakonczy si¢ komunikatem:
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Rysunek nr 11.
Aby nie utraci¢ danych zawartych na tej partycji nalezy wybraé¢ opcj¢ ,,Anuluj” i potwierdzié

kolejny komunikat. W kolejnym kroku proszg wykona¢ czynnosci:
- uruchomi¢ program DiskCryptor

- wskaza¢ zaszyfrowang partycj¢
- wybra¢ opcje ,,Mount” i potwierdzi¢ wybranym wczesniej hastem.

Wigcej na temat szyfrowania mozna znalez¢ pod adresami:
http://www.yac.mx/pl/pc-tech-tips/hardware/How_to_Use DiskCryptor_to Encrypt Your Hard_Drive.html
http://www.yac.mx/pl/pc-tech-tips/windows/How to Use DiskCryptor to Encrypt Partitions in_Windows.html

https://diskcryptor.net/wiki/Main_Page/pl

UWAGA wazne!

Przy tego typu operacjach istnieje niewielkie ryzyko uszkodzenia lub utraty danych na
nosniku, dlatego osoby nie majace doswiadczenia powinny podchodzi¢ bardzo ostroznie do
szyfrowania lub skorzysta¢ z pomocy 0sob trzecich majacych do$wiadczenie m.in. w zabezpieczeniu
danych. Sad Okregowy w Warszawie nie ponosi odpowiedzialnosci za skutki uboczne i Zle wykonane

procedury zwigzane z szyfrowaniem danych.


http://www.yac.mx/pl/pc-tech-tips/hardware/How_to_Use_DiskCryptor_to_Encrypt_Your_Hard_Drive.html
http://www.yac.mx/pl/pc-tech-tips/windows/How_to_Use_DiskCryptor_to_Encrypt_Partitions_in_Windows.html
https://diskcryptor.net/wiki/Main_Page/pl




